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Аннотация 

Исследования влияния ботов (автоматизированных аккаунтов) в социальных медиа привлекают все 
большее внимание исследователей. Автоматизированные аккаунты применяются как государствен-
ными, так и негосударственными акторами для манипулирования коммуникациями в социальных ме-
диа. Тем не менее, пока эта проблематика, несмотря на очевидные достижения, остается относитель-
но мало изученной. Весьма заметен недостаток результатов в сфере изучения эффективности ботов 
для мобилизации (поощрения) и демобилизации (подавления) политических коммуникаций в соци-
альных медиа. Отчасти это связано с попытками рассматривать эту проблему исключительно на ос-
нове эмпирических исследований, крайне трудоемких и страдающих из-за большого числа потенци-
альных объясняющих факторов, без использования методов вычислительного моделирования, спо-
собных симулировать исследуемую систему в контролируемой модельной среде. В данной статье 
предлагается новая абстрактная агентно-ориентированная модель, отличающаяся от более ранних 
разработок учетом стратегического характера применения ботов – как инструментов и мобилизации 
сторонников, и подавления мобилизации противников. Было продемонстрировано, что использова-
ние ботов, нацеленных на демобилизацию противников, более эффективно и стабильно, чем исполь-
зование ботов для мобилизации сторонников: при попытке мобилизации сторонников применение 
излишне «радикальных» ботов способно привести к подавлению мобилизации группы. Также пока-
зано, что в условиях высокой гомофилии боты оказываются значительно менее эффективны, чем в 
условиях низкой гомофилии. Полученные результаты позволяют оценить эффективность ботов и мо-
гут служить для создания проверяемых эмпирическим образом гипотез. 
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Социальные связи имеют очень большое значение в жизни людей. Через социальные связи 

распространяется информация, оказывается нормативное давление, распространяются модели пове-
дения (Gould, 1991). Социальное окружение значительно влияет и на политическое участие. Человек, 
находящийся в меньшинстве, с меньшей вероятностью будет открыто высказывать свою политиче-
скую позицию (Noelle‐Neumann, 1974). Если его политическая позиция совпадает с позицией боль-
шинства, возникает эффект «безопасности в массах» (Kuran, 1991): в таком случае люди, ранее скры-
вавшие свои политические позиции, с большей вероятностью их откроют. Структура социальных 
связей также оказывает влияние на политическое участие: уровень политического участия зависит от 
типа социальной сети, связывающей людей (Siegel, 2009).  

В 2010 г. Ларри Даймонд назвал Интернет и социальные медиа «технологиями освобожде-
ния» – технологиями, потенциально способными расширить возможности для общественной дискус-
сии и политического участия в недемократических странах (Diamond, 2010). Ранние исследования, 
посвященные влиянию социальных медиа на протестную мобилизацию, показывали едва ли не ре-
шающую роль коммуникации в социальных медиа для протестной мобилизации: события арабской 
весны часто упоминались как «твиттерные» или «фейсбучные революции» или «восстания» (Farrell, 
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2012). Период первоначального оптимизма сменился более сдержанными оценками: согласившись, 
что влияние действительно есть, исследователи перестали рассматривать социальные медиа как ос-
новную «причину» политической мобилизации (Stein, 2017). Большего внимания удостоился потен-
циал использования социальных медиа самими авторитарными правительствами как для подавления 
политической коммуникации и мобилизации среди оппозиционеров, так и для мобилизации лояли-
стов. В качестве примеров тут следует назвать действия «50-центовой армии», распространяющей 
проправительственный контент в китайских социальных медиа (King et al., 2017), или «кремлеботов», 
активных в российском сегменте Твиттера (Sanovich et al., 2018).  

Впрочем, не следует считать, что попытки манипулировать коммуникацией в социальных ме-
диа являются «эксклюзивной» тактикой авторитарных режимов: в российском сегменте Твиттера так 
же действует значительное число «оппозиционных» ботов (Sanovich et al., 2018), ботов активно при-
меняли сторонники Евромайдана, «альтернативные правые» и сторонники террористических органи-
заций (Benigni et al., 2019). 

Боты – распространенные обитатели социальных медиа. По оценкам исследователей, они мо-
гут составлять до 9–15% от общего числа аккаунтов в Твиттере (Assenmacher et al., 2020) и генериро-
вать более половины контента по определенным темам (Stukal et al., 2017). В Фейсбуке боты распро-
странены не столь сильно, по оценкам самой компании разного рода фейковые аккаунты составляют 
около 5% от общего числа аккаунтов. В прочих социальных медиа также присутствуют боты. Но, не-
смотря на повышенное внимание к ботам со стороны СМИ, зачастую представляющих ботов в каче-
стве крайне эффективного инструмента влияния на общественное мнение, исследователям пока не 
удается однозначно ответить на вопрос, эффективно ли использование ботов для политической мо-
билизации и демобилизации. Именно этот вопрос находится в центре внимания данной статьи. 
 

Боты: эмпирические исследования и математические модели 

 

Анализ влияния ботов на политические коммуникации – относительно новая сфера политиче-
ских исследований. В настоящий момент пока не сложилось единого общепризнанного определения 
понятия «бот». Боты могут рассматриваться как в узкой интерпретации, то есть исключительно как 
автоматизированные аккаунты, так и в расширенной, когда в число «ботов» могут включаться и 
«тролли»-люди, и «гибриды» – полуавтоматизированные аккаунты. Объем накопленных знаний пока 
также еще относительно невелик. Тем не менее, определенных, и весьма важных, результатов иссле-
дователям ботов достигнуть удалось. Эмпирические исследования ботов проходят по двум основным 
направлениям. 

В рамках первого направления специалисты в области компьютерных наук разрабатывают 
методы выявления ботов с использованием различных методов машинного обучения. Феррера и кол-
леги выделили три основных подхода, используемых для обнаружения ботов (Ferrara et al., 2016).  

Первый подход к их выявлению предполагает анализ структуры социальной сети на основе 
предположения, что боты и люди различаются по сетевым характеристикам положения в сети.  

Второй подход более прямолинеен – он предполагает классификацию аккаунтов с использо-
ванием труда большего числа людей, как экспертов, так и так называемых «турков», то есть работни-
ков, выполняющих однотиповые, но не автоматизируемые задачи, (Wang et al., 2012). Ручная класси-
фикация продолжает использоваться при исследованиях ботов на этапе создания обучающих выбо-
рок при использовании методов машинного обучения с учителем, но из-за трудоемкости процесса не 
получила распространения как полноценный подход к выявлению большого числа ботов.  

Третий подход предполагает использование методов машинного обучения для обнаружения 
ботов на основе определенного набора их характеристик, таких как количество твиттов (постов), ис-
пользования геопозиции, соотношения числа друзей и фолловеров (для Твиттера) и прочих. Этот 
подход позволяет не только отделять людей от ботов, но и классифицировать самих ботов, различая 
их по типам поведения. К числу таких работ относятся работы Стукала и его коллег (Stukal et al., 
2019; Sanovich et al., 2018) или Ферреры (Ferrara, 2017). 

В рамках второго направления исследуются результаты действия ботов, их влияние на ком-
муникации в социальных медиа и стратегии применения ботов. 

Первое задокументированное массовое применение ботов в политических целях произошло в 
2010 г. на промежуточных выборах в США (Metaxas & Mustafaraj, 2012; Ratkiewicz et al., 2011). 
Именно тогда впервые были выявлены автоматизированные аккаунты, поддерживающие отдельных 
политиков. Большой толчок исследованиям влияния ботов на политические коммуникации дало 
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вмешательство нескольких тысяч предположительно российских аккаунтов в президентские выборы 
2016 г. в США и позднейшие попытки применить ботов для воздействия на электоральные процессы 
в европейских странах, в чем также обвиняли Россию. Несмотря на некоторые сомнения в нейтраль-
ности этих исследований, в результате появился набор достаточно ценных эмпирических наблюде-
ний, посвященных поведению ботов в социальных медиа.  

Во-первых, было показано, что боты используют разные стратегии поведения. Некоторые 
«русские боты» пытались представить себя аккаунтами локальных новостных агентств, собирающих 
и распространяющих новости местного значения. Так называемые «правые боты» поддерживали 
Трампа, распространяя «правопопулистские твиты», критиковали Демократическую партию и «уме-
ренных республиканцев». В свою очередь, «левые боты» поддерживали Сандерса, обсуждали вопро-
сы «гендерной, сексуальной, религиозной и расовой идентичности» и критиковали Клинтон (Linvill 
& Warren, 2020).  

Во-вторых, «правые» и «левые» боты действовали скоординировано: к примеру, 12 сентября 
2016 г. «правые боты» активно комментировали состояние здоровья Хиллари Клинтон, «распростра-
няли теорию заговора, что она использует двойников, чтобы скрыть свое плохое состояние здоро-
вья», в то время как «левые тролли» были не особенно активны (Linvill & Warren, 2020). 

Помимо применения ботов непосредственно для воздействия на коммуникацию также попу-
лярно использование ботов для «накрутки подписчиков» – завышения числа последователей в соци-
альном медиа. Как показала работа Сильвы и Прокша, особенно активно для этой цели ботов исполь-
зовали правые евроскептики (Silva & Proksch, 2021). 

Исследования применения ботов в других странах тоже подтвердили существование «поли-
тической специализации» у ботов. Во время референдума о независимости Каталонии боты стреми-
лись повлиять и на сторонников независимости, и на противников независимости, однако контент, 
продвигавшийся ботами, различался. Среди сторонников независимости боты распространяли сооб-
щения, способствующие обострению конфликта, «связывавшие обретение «независимости» и «сво-
боды» с необходимостью сражаться с «диктатурой» (испанским правительством)», разжигали нена-
висть по отношению к полицейским (Stella et al., 2018). Боты среди противников независимости такие 
сообщения не продвигали. 

Впрочем, не следует считать, что боты в социальных медиа практически неотличимы от лю-
дей или что их операторы всегда используют продвинутые стратегии манипуляции. Исследование 
влияния ботов на выборы в Германии в 2017 г. не выявило наличие у ботов ни скоординированной 
стратегии, ни собственно значительного влияния на ход политических коммуникаций (Brachten et al., 
2017), а большая часть доступных для покупки на «рынке» ботов представляют собой примитивные 
программы, не способные достоверно выдавать себя за людей (Assenmacher et al., 2020). 

Несколько особняком стоят исследования, посвященные вычислительному (агентно-
ориентированному) моделированию влияния ботов на политические коммуникации. Подобные моде-
ли можно разделить на два класса: «факсимильные» модели, стремящиеся как можно точнее симули-
ровать особенности социальных медиа, такие как разные типы связей между людьми (допустим, раз-
личия между двухсторонней «дружбой» и односторонним фолловингом) и «абстрактные» модели, 
где специфические особенности социальных медиа передаются в очень общем виде, а упор сделан на 
простоте симуляции.  

Среди «факсимильных» моделей наибольший интерес представляет работа Бескоу и Карли, 
рассматривавшая так называемые «дезинформационные маневры» ботов (Beskow & Carley, 2019). 
Выделяется четыре типа «дезинформационных маневров», выполняемых с использованием ботов: 
позитивную и негативную манипуляцию «нарративами» – действия, направленные на поощрение или 
подавление какой-либо дискуссии в социальных медиа, и позитивную и негативную манипуляцию 
«социальной сетью» – действия, направленные на изменение структуры социальной сети с целью ли-
бо поддержать коммуникацию в социальном медиа («позитивная манипуляция»), либо подавить ее 
(«негативная манипуляция») (Carley, 2020). Модель Карли и Беркоу (Beskow & Carley, 2019) исполь-
зовалась для анализа двух методов «позитивной манипуляции социальной сетью»: использование 
ботов для поддержки лидеров мнений и использование ботов для создания «мостов» между группами 
пользователей. Их вычислительные эксперименты показали, что 12% ботов в составе социального 
медиа достаточно для того, чтобы их воздействие значительно повлияло на коммуникацию. 

Среди «абстрактных» моделей популярность получили модели, рассматривающие возникно-
вение в социальных медиа «спирали молчания» – подавления публичного выражения своей позиции 
меньшинством, вызванного страхом социальной изоляции. Среди данных моделей примечательна 
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работа Росса (Ross et al., 2019), демонстрирующая, что для возникновения глобальной «спирали мол-
чания» достаточно 2–4% ботов в социальной сети. Впрочем, другая модель «спирали молчания», раз-
работанная Соном (Sohn, 2019), показала, что глобальная «спираль молчания» возникает в социаль-
ных медиа только в редких случаях. 

Как мы видим, ни эмпирические исследования, ни исследованная, выполненные методами 
вычислительного моделирования пока не дают четкого ответа на вопрос, насколько эффективно ис-
пользование ботов1, и если эффективно, то каков результат от их применения: позволяют ли боты 
результативно мобилизовать сторонников, подавлять мобилизацию противников или ни то, ни дру-
гое. Использование методов вычислительного моделирования обладает значительным преимуще-
ством при исследовании данной сферы, так как в условиях новизны дисциплины и высокой сложно-
сти проведения исследований вычислительные модели позволяют генерировать гипотезы, которые в 
дальнейшем могут быть проверены уже на эмпирическом материале.  

Далее будет предложена агентно-ориентированная модель, позволяющая рассмотреть данные 
вопросы. 
 

Вычислительная модель: свои и чужие боты 

 

Агентно-ориентированное моделирование – один из методов вычислительного моделирова-
ния. Основа метода – создание модели, состоящей из некоторого конечного числа автономных аген-
тов, взаимодействующих по определенным и заранее установленным исследователем правилам, 
находящимся в ограниченном числе состояний (Siegel, 2018). Как отметил Зигель, наиболее извест-
ный вид моделирования поведения агентов — это теоретико-игровой подход, где правило поведения 
агента – максимизация собственного выигрыша (Siegel, 2018). При использовании иных правил пове-
дения агентов получение аналитического решения модели становится невозможным, и в таких случа-
ях поведение модели анализируется при помощи вычислительных экспериментов (Ахременко и др., 
2019). 

Рассматриваемая модель состоит из 2000 агентов-людей, объединенных в безмасштабную 
сеть. Безмасштабная сеть – тип графа, в котором распределение степеней вершин (числа соседей) 
подчинено степенному закону: доля вершин со степенью k приблизительно равна k 

-y, где 2 <  y < 3. 
Архитектура безмасштабной сети обладает сходством с реальными социальными медиа: относитель-
но небольшое количество агентов оказывается связано с диспропорционально большим числом сосе-
дей, симулируя существование «цифровой элиты» (González-Bailón & Wang, 2016), что делает ис-
пользование безмасштабной сети «стандартом» для «абстрактных» моделей социальных медиа (к 
примеру, Ross et all., 2019). Однако есть еще один фактор, который необходимо принять во внимание. 

Люди предпочитают общество достаточно схожих с ними людей: с одним уровнем образова-
ния, социальным происхождением, возрастом и религиозными воззрениями (McPherson et al., 2001). 
Сходство политических убеждений также является значимым фактором для создания социальных 
связей: как показали Мослех и его коллеги, пользователи Твиттера с большей вероятностью создава-
ли связи с ботами, чья партийная позиция совпадала с их собственной (Mosleh et all., 2020). Хубер и 
Малхорта показали, что сходство политических позиций у пользователей сайта для знакомств увели-
чивало вероятность того, что пользователи начнут коммуникацию, на 9.5% (Huber & Malhotra, 2017). 
Это явление называется гомофилия. Нельзя сказать, что гомофилия влияет только на само создание 
социальных связей, благодаря действию этого механизма распространяются общие модели поведения 
(DellaPosta et all., 2014), происходит рекрутирование новых участников протестных движений 
(Valenzuela et all., 2014). Для того, чтобы учесть влияние гомофилии, в модель вводится параметр H, 
принимающий значение от 0 до 1 и определяющий насколько сильно могут различаться позиции 
агентов, связанных друг с другом в сети. Чем выше значение H, тем ниже уровень гомофилии, и тем 
более отличающиеся друг от друга агенты могут создавать связи. 

Представим себе, что есть несколько человек, объединенных социальной сетью. В каких 
условиях они могут высказать свою позицию? Во-первых, если они достаточно высоко мотивирова-
ны. Во-вторых, в условиях, когда достаточное число их соседей уже высказывают свою позицию, и 
эта позиция близка позиции молчащего: как под воздействием социального давления2 (Klandermans, 
1984), так и за счет эффекта «безопасности в массах» (Kuran, 1991). Подобными «соседями» в соци-

                                                   
1 Если, конечно, не считать, что «русские боты» значительно повлияли на избрание Трампа. 
2 «Социальный мотив» к участию по Кландермансу. 
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альных медиа могут быть как люди, так и боты. В таком случае боты могут способствовать мобили-
зации, увеличив число политически активных людей. Однако и боты, и люди могут так же и трансли-
ровать достаточно далекую позицию, завышая число соседей, поддерживающих противоположную 
точку зрения. В этом случае на индивида будет оказываться негативное воздействие, побуждающее 
его скрыть свою позицию. 

Чтобы учесть этот фактор – возможность двоякого влияния социального окружения, до нача-
ла симуляции устанавливается параметр α, определяющий максимальное различие между позицией 
агента и усредненной позицией его активных соседей, при котором неактивный агент может присо-
единиться к активной группе и открыть свою позицию.  

Индивидуальны для каждого агента следующие параметры: позиция p (принимающая значе-
ния между 0 и 1, извлекаемая из равномерного распределения) и «внутренняя мотивация» m (прини-
мающая значения между 0 и 1, извлекаемая из равномерного распределения)3. Позиция p показывает 
отношение агента к какой-либо политической проблеме, выступая в роли показателя положения 
агента на условном «идеологическом спектре», где, например, позиция 0 – полная поддержка опреде-
ленной политической инициативы, а 1 – ее полное неприятие. Внутренняя мотивация m определяет 
готовность агента к демонстрации своей позиции и его способность противодействовать негативному 
воздействию окружения (Noelle‐Neumann, 1974). 

В момент начала симуляции активируются агенты, для которых выполняется неравенство: 

. 

Для сохранения преемственности с более ранними работами (Sohn & Geidner., 2016; Ross et 
al., 2020; Sohn, 2019) принимается, что публично индивид транслирует не свою точную позицию, а 
общее отношение «за» или «против». Активированные таким образом агенты со значением позиции p 

> 0.5 образуют группу 1, со значением позиции p < 0.5 – группу 2. В дальнейшем, для удобства, вхо-
дящие в состав группы 2 агенты будут называться «оппозиционеры», входящие в состав группы 1 – 
«лоялисты».  

На последующих шагах симуляции возможность активироваться (открыть позицию и при-
мкнуть к одной из двух групп) получают агенты, для которых среднее значение суммы «внутренней 
мотивации агента» и доли активных соседей с мнением, находящимся в пределах интервала α, ниже 
извлекаемого из равномерного распределения с минимальным значением 0 и максимальным значени-
ем 1 случайного числа. 

Если число активных агентов с близкой позицией (входящих в интервал α) обозначить как ns, а 
общее число агентов-соседей как n, то формально это можно записать так:  

 

В случае, если условие выше выполняется, агент сравнивает свою позицию p с усредненными 
позициями p своих активных соседей: он присоединяется к той группе, различия с которой мини-
мальны, но только в том случае, если это различие не превышает заранее установленное значение α. 
Разделение групп по позиции 0.5, используемое в момент инициализации симуляции, здесь не при-
меняется. Поэтому агент, чья позиция p = 0.4 (потенциальный «оппозиционер»), будучи окруженным 
активными агентами из группы «лоялистов», может публично присоединиться к группе «лоялистов», 
сфальсифицировав свои предпочтения. 

Находясь в неблагоприятном социальном окружении, люди склонны скрывать свои политиче-
ские позиции (Noelle‐Neumann, 1974). Следовательно, активный агент так же должен обладать спо-
собностью скрыть свою позицию, если его группа оказывается в меньшинстве. Соотношение числа 
сторонников и противников агента в его социальном окружении или локальный климат мнений c, 
определяется для каждого активного агента по следующей формуле: 

 
где ng – количество агентов в той же группе, что и данный агент, nd ‒ число агентов в другой 

группе. В случае, если для агента i выполняется  , агент скрывает свою позицию. 
                                                   
3 Рассматривалось так же m, извлекаемое из нормального распределения, различий в поведении модели установлено не 
было. 
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Помимо агентов, симулирующих поведение людей, в сети присутствуют боты. Боты отлича-
ются от людей-агентов по трем основным характеристикам. Во-первых, они всегда демонстрируют 
свою позицию и принадлежат либо к числу «лоялистов», либо к числу «оппозиционеров». Во-вторых, 
боты всегда имеют меньше связей, чем обычные агенты (люди). В-третьих, боты нацеливаются на 
агентов, чья позиция находится в определенном промежутке значений позиции p. Первые две харак-
теристики являются стандартом, используемым в «абстрактных» агентно-ориентированных моделях 
социальных медиа. Третья характеристика позволяет учесть стратегический характер применения 
ботов: боты используются направленно, для воздействия на определенные сегменты аудитории (Stella 
et al., 2018; Linvill & Warren, 2020). 

Сразу отметим, что в данном случае «бот» симулирует не только собственно ботов в узком 
смысле – автоматизированные аккаунты, но и любой аккаунт в сети, постоянно демонстрирующий 
свою политическую позицию. Таковыми могут быть как «тролли» (проплаченные политизированные 
аккаунты), так и интернет-активисты (не проплаченные политизированные аккаунты).  
 

Результаты вычислительных экспериментов 

 

Моделирование выполнено в программе Netlogo версии 6.2.0 (Wilensky & Rand, 2015). Сле-
дующие параметры в процессе проведения симуляции варьировались: уровень гомофилии H (0.2, 0.4, 
0.6, 0.8, 1), значение α (0.1, 0.15, 0.2, 0.25, 0.3, 0.354). Во всех симуляциях использовалось 2000 обыч-
ных агентов и, если рассматривались боты, 40 ботов или 200 ботов (2% и 10% относительно исходно-
го числа людей соответственно). Чтобы избежать случайных отклонений, возникающих при создании 
сети и распределении параметра позиции p по агентам с различным числом «соседей», проводилось 
множество симуляций (100 для каждой комбинации параметров) и анализировались агрегированные 
результаты по множеству симуляций. 

Для начала рассмотрим поведение модели в условиях отсутствия ботов. В зависимости от 
значения гомофилии H выделяются две основных траектории поведения модели. При слабой гомо-
филии возникают две приблизительно равные по численности группы агентов; при сильной гомофи-
лии возникает «спираль молчания», и одна из групп оказывается значительно меньше другой – боль-
шинство подавляет меньшинство. Так же различия в размере возникающих групп возникают при 
увеличении значения параметра α. Кратко различия между группами представлены в таблице ниже.  

 

Таблица 1 
 

Значение 

α 

Значение гомофилии H  

H = 0.2 H = 0.4 H = 0.6 H = 0.8 H = 1 

0.1 100,5 28,3 35,9 80,7 112,1 Различие в 
среднем ко-
личестве 
агентов в 
группах 

0.15 110,7 45,3 50,2 124, 3 187,3 

0.2 92,9 71,6 78,2 220,0 317,9 

0.25  79,0 109,38 276,7 402, 9 

0.3  83,3 123,7 323,2 400,3 

0.35  99,0 139,8 388,7 510,8 

 
Следует отметить, что при усреднении всех прогонов обе группы являются приблизительно 

одинаковыми по численности: без применения ботов не удается стабильно создавать группу «оппо-
зиционеров» большего размера, чем группу «лоялистов» или наоборот. Однако при применении бо-
тов картина меняется. 

Рассмотрим первую потенциальную стратегию применения ботов – использование ботов для 
поддержки мобилизации одной из групп. В этом случае актор, использующий ботов, будет стараться 
«завысить» число активных агентов в социальном круге потенциальных сторонников, стремясь таким 
образом «мобилизовать» сторонников.  

Рассмотрим ситуацию, когда параметр позиции p у ботов равен 0, а боты нацелены на потен-
циальных «оппозиционеров». Если боты нацелены на группу агентов с позициями между 0 и 0.2 и 

                                                   
4 При дальнейшем увеличении параметра значимых изменений в поведении выявлено не было.  
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10% ботов, то при значениях гомофилии выше H > 0.8, число активных «оппозиционеров» стабильно 
выше числа активных «лоялистов»: при H = 0.8 в среднем в 1.8 раз, при H = 1 – в 2.5 раза. При 2% 
ботов эффект скромнее: при H = 0.8 «оппозиционеров» в среднем в 1.3 раза больше «лоялистов», при 
H = 1 – в 1.5 раза. Однако при усилении гомофилии эффект пропадает: при значениях H < 0.8 значи-
тельная разница в количестве агентов между двумя группами отсутствует.  

При нацеливании ботов на агентов с позициями в промежутке от 0.15 до 0.35 при 10% ботов в 
сети стабильного эффекта удается добиться и при H = 0.6: активных «оппозиционеров» в среднем в 
1.2 раза больше, чем активных «лоялистов», при H = 0.8 – в 2.3 раза, при H = 1 – в 2.8 раз. Однако при 
значениях гомофилии H < 0.6 эффект все так же отсутствует. При 2% ботов и H = 0.6 эффекта снова 
нет: при H = 0.8 – «оппозиционеров» в среднем в 1.2 раза больше, чем «лоялистов», при H = 1 – в 1.3 
раза.  

Однако, если нацелить ботов на агентов с позициями в промежутке от 0.3 до 0.5, ситуация 
меняется. При 2% ботов этот новый эффект проявляется при очень сильной гомофилии (H = 0.2) и 
очень слабой гомофилии (H = 1): число «лоялистов» в среднем оказывается в 1.15 и 1.17 раз больше 
числа «оппозиционеров». При 10% ботов число «оппозиционеров» и всех значениях H стабильно 
оказывалось меньше числа «лоялистов». Для примера, при очень сильной гомофилии (H = 0.2) в 
среднем «лоялистов» было в 1.6 раз больше, чем «оппозиционеров», а при очень слабой гомофилии 
(H = 1) – в 1.8 раза, то есть боты, транслируя слишком далекую позицию, ограничили размер группы, 
мобилизацию которой должны были стимулировать. 

Весьма примечательно, что подобный эффект сохранялся в условиях нацеливания ботов с по-
зицией 0 на агентов с позициями от 0 до 0.2 и 0.3 до 0.5. В этом случае только в условиях слабой го-
мофилии (H > 0.6) число «оппозиционеров» превышало число «лоялистов». Это наталкивает на два 
вывода.  

Для удобства сведем полученные результаты в таблицу: 
 

Таблица 2 
 

Позиция ботов Значение гомофилии H 

H = 0.2 H = 0.4 H = 0.6 H = 0.8 H = 1 

p = 0, 10% ботов 

Боты нацелены на груп-
пу от 0 до 0.2 

Нет эффекта Позитивный эффект5 

Боты нацелены на груп-
пу от 0.15 до 0.35 

Нет эффекта Позитивный эффект 

Боты нацелены на груп-
пу от 0.3 до 0.5 

Негативный эффект6 

p = 0, 2% ботов 

Боты нацелены на груп-
пу от 0 до 0.2 

Нет эффекта Позитивный эф-
фект 

Боты нацелены на груп-
пу от 0.15 до 0.35 

Нет эффекта Позитивный эффект 

Боты нацелены на груп-
пу от 0.3 до 0.5 

Негативный 
эффект 

Нет эффекта Негативный эф-
фект 

 

Во-первых, боты, используемые для мобилизации сторонников, должны быть «точно нацеле-
ны». Ошибка может привести к нежелательным последствиям.  

Во-вторых, боты могут использоваться для проведения информационной манипуляции «под 
чужим флагом». Можно легко представить, как некое правительство или иная организация использу-
ет ботов, замаскированных под излишне радикальных сторонников своих противников. 

Теперь рассмотрим другую ситуацию, когда параметр позиции p у ботов равен 0.4. Если боты 
нацелены на группу агентов с позициями между 0 и 0.2, то, в зависимости от значения α, возникает 

                                                   
5 Использование ботов увеличило уровень мобилизации в целевой группе. 
6 Использование ботов снизило уровень мобилизации в целевой группе. 
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два типа поведения. При низких значениях α (меньше 0.25) «лоялистов» стабильно больше, чем «оп-
позиционеров» при всех значениях параметра гомофилии H. При высоких значениях α (выше 0.25) и 
слабой гомофилии (H > 0.6) «оппозиционеров» стабильно больше, чем «лоялистов». Это происходи-
ло и при низком, и при высоком количестве ботов (2 и 10% соответственно).  

При нацеливании ботов на агентов с позициями в промежутке от 0.15 до 0.35 при 10% ботов в 
сети, как и в предыдущем случае, стабильного эффекта удается добиться и при H = 0.6: активных 
«оппозиционеров» в среднем в 1.3 раза больше, чем активных «лоялистов», при H = 0.8 – в 2.5 раза, 
при H = 1 – в 3 раза. Однако при значениях гомофилии H < 0.6 эффект все так же отсутствует. При 
2% ботов и H = 0.6 эффекта снова нет: при H = 0.8 – «оппозиционеров» в среднем в 1.4 раза больше, 
чем «лоялистов», при H = 1 – в 1.6 раз. 

При нацеливании ботов на агентов с позициями в промежутке от 0.3 до 0.5 число «оппозици-
онеров» стабильно превышает число «лоялистов». При 2% ботов при очень сильной гомофилии (H = 
0.2) «оппозиционеров» в среднем было в 1.3 раза больше «лоялистов», при очень слабой (H = 1) – в 
2.6 раза. При 10% ботов при очень сильной гомофилии (H = 0.2) «оппозиционеров» в среднем было в 
1.3 раза больше «лоялистов», при очень слабой (H = 1) – в 9.5 раз. 

Для удобства сведем полученные результаты в таблицу: 
 

Таблица 3 
 

Позиция Значение гомофилии H 

Позиция ботов p = 0.4 H = 0.2 H = 0.4 H = 0.6 H = 0.8 H = 1 

Позиция ботов p = 0.4, 2% ботов  
Боты нацелены на группу 
от 0 до 0.2 

Эффект зависим от значения α: при значениях α < 0.25 негативный 
эффект, при значения α > 0.25 позитивный эффект 

Боты нацелены на группу 
от 0.15 до 0.35 

Нет эффекта Позитивный эффект 

Боты нацелены на группу 
от 0.3 до 0.5 

Позитивный эффект 

Позиция ботов p = 0.4, 10% ботов 

Боты нацелены на группу 
от 0 до 0.2 

Эффект зависим от значения α: при значениях α < 0.25 негативный 
эффект, при значения α > 0.25 позитивный эффект 

Боты нацелены на группу 
от 0.15 до 0.35 

Нет эффекта Позитивный эффект 

Боты нацелены на группу 
от 0.3 до 0.5 

Позитивный эффект 

 
Таким образом, можно сделать несколько предварительных выводов. Во-первых, наибольший 

эффект боты имеют в условиях слабой гомофилии, а при сильной гомофилии их эффект незначите-
лен. Во-вторых, наибольший эффект имеют боты, нацеленные не на наиболее радикальных членов 
сети и не транслирующие наиболее радикальные мнения. Более того, если боты, транслирующие 
наиболее радикальное мнение (в данном случае позицию p = 0), нацелить на достаточно далеких от 
них людей, то эффект будет противоположным. Боты подавят процесс открытия позиций, то есть 
фактически подавят потенциальную политическую мобилизацию. В-третьих, что достаточно очевид-
но, большее число ботов дает больший эффект. 

Наиболее примечательны первые два наблюдения. Барбера показал, что уровень политиче-
ской гомофилии в американском сегменте Твиттера выше, чем испанском или немецком (Barberá, 
2014) – при этом именно американский сегмент считается жертвой наиболее известной атаки ботов 
на данный момент. Впрочем, следует отметить, что степень гомофилии различается как между раз-
личными социальными медиа, различными сообществами внутри социальных медиа (сообщества, 
активно включенные в обсуждение политики, более гомофильны, чем аполитичные сообщества), так 
и в различные периоды времени: в период роста общественного интереса к политике степень гомо-
филии снижалась (Bond & Sweitzer, 2018). Можно предположить, что, для целей мобилизации, 
наиболее эффективно будет использование ботов в менее гомофильных, обычно аполитичных сооб-
ществах, в период роста общественного интереса к политике, а боты должны транслировать доста-
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точно умеренные сообщения. Для мобилизации узких и радикальных групп единомышленников боты 
будут менее эффективны. 

Теперь рассмотрим вторую потенциальную стратегию использования ботов: для подавления 
мобилизации (демобилизации) одной из групп. В таком случае актор, применяющий ботов, будет 
стараться «завысить» число активных противников группы-цели в социальном круге потенциальных 
сторонников группы-цели. 

Снова рассмотрим ботов, нацеленных на потенциальных «оппозиционеров», но на этот раз – 
транслирующих позиции потенциальных «лоялистов», завышая их количество в социальном окруже-
нии потенциальных «оппозиционеров».  

Можно сразу отметить, что при такой стратегии результат применения ботов в целом более 
эффективен и стабилен. Как и при использовании ботов для мобилизации, эффект растет по мере 
снижения гомофилии, однако он намного более ярко выражен. Для примера, при нацеливании ботов 
на агентов с позициями в промежутке от 0.3 до 0.5 (позиция «ботов» равна 0.6) в условиях слабой 
гомофилии (H = 1) число активных «оппозиционеров» в среднем в 26.5 раз меньше числа активных 
«лоялистов». Фактически, возникает «глобальная спираль молчания». 

 Как и при применении ботов по первой стратегии, наибольшие различия в размере групп до-
стигаются при трансляции ботами позиции, относительно близкой для агентов-целей. При нацелива-
нии ботов на потенциальных «оппозиционеров» с позициями в промежутке от 0.15 до 0.35 и позиции 
ботов, равной 0.6, то есть при чуть больших различиях между позицией ботов и позициями членов 
целевой группы, чем в примере выше и прочих равных параметрах, активных «оппозиционеров» в 
среднем оказывается только в 3.4 раза меньше числа «лоялистов». Так же выявлено и важное разли-
чие в результатах применения ботов по двум потенциальным стратегиям: в отличие от попыток мо-
билизации при помощи ботов, при демобилизации не возникает «обратный эффект», когда боты, 
транслирующие «слишком далекую» позицию, вместо того, чтобы мобилизовать агентов-людей, по-
давляют их активность. 

Что примечательно, результаты отчасти перекликаются с результатами, полученными в двух 
различных исследованиях Бескоу и Карли (Beskow & Carley, 2019) и Россом (Ross B. et al., 2020), для 
эффективного подавления одной из активных групп в работе последнего потребовалось значительно 
меньше ботов, чем для эффективной «поддержки» ботами в работе первых.  

 

Заключение 

 

Подводя итоги, кратко повторим, что продемонстрировали вычислительные эксперименты. 
Было показано, что эффект ботов зависим от уровня гомофилии в сети: при сильной гомофилии боты 
оказываются значительно менее эффективны, чем при слабой. Боты, используемые для мобилизации 
сторонников, должны быть «точно нацелены» и транслировать достаточно близкие позиции. Ошибка 
может привести к «неприятным» для манипулятора результатам в виде демобилизации его потенци-
альных сторонников. Из этого следует, что боты потенциально могут использоваться для проведения 
информационных манипуляций «под чужим флагом»: легко представить, как некое правительство 
или другая организация используют замаскированных под излишне радикальных сторонников како-
го-либо движения ботов, чтобы снизить число его потенциальных сторонников. В-третьих, использо-
вание ботов, нацеленных на демобилизацию противников, имеет больший эффект и более стабильно. 
К тому же оно не чувствительно к «ошибкам нацеливания». Четвертое достойное внимания наблюде-
ние – зависимость эффективности ботов от уровня гомофилии в социальной сети. На основе этих 
наблюдений могут быть сформулированы проверяемые эмпирически гипотезы. 

Полученные результаты соответствуют и некоторым эмпирическим наблюдениям. Китайская 
«50-центовая армия» в основном размещает контент, «восхваляющий Китай, революционную исто-
рию Коммунистической партии и символы режимы» (King et al., 2017). Эта стратегия соответствует 
рассмотренной выше стратегии «демобилизации» оппонентов при помощи искусственного завыше-
ния числа сторонников правящей партии, показавшей при проведении вычислительных эксперимен-
тов большую эффективность, чем стратегия мобилизации сторонников. Конечно, члены «50-центовой 
армии» – не боты, однако, они, как и боты в представленной выше модели, не подвержены негатив-
ному воздействию социального окружения. Исследования влияния отечественных «троллей» на дис-
куссии в «Живом Журнале» показали, что последние более эффективно подавляли антиправитель-
ственные обсуждения, чем поддерживали проправительственную повестку (Sobolev, 2019). Важно 
отметить, что эти эффекты выявлялись только для «политических» обсуждений: при обсуждениях 
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экономической ситуации «тролли» были неэффективны. Впрочем, с демобилизацией онлайн-
дискуссии справлялись и обычные боты: ботам успешно удалось подавить хэштег #YaMeCanse в 
Мексике в 2014 г. (Suárez-Serrato et all., 2016), похожая тактика применялась для подавления оппози-
ционных хэштегов в России и Китае (Verkamp & Gupta, 2013). Попытки использовать ботов и «трол-
лей» для поддержки мобилизации сторонников какой-либо политической позиции так же происходят 
достаточно регулярно (Schäfer et all., 2017; Keller et all., 2020). Впрочем, однозначного вывода об эф-
фективности или неэффективности этой стратегии пока сделать не удается. Как уже было сказано 
выше, эффективность действий «троллей» для поддержки проправительственных дискуссией в «Жи-
вом Журнале» была низка (Sobolev, 2019), однако эксперимент Цербака и его коллег показал, что по-
тенциально такое влияние может быть относительно велико (Zerback et all., 2021).  

Негативное воздействие «радикальных» ботов на мобилизацию так же получает определенное 
подтверждение в существующей литературе. Литература, посвященная демобилизации социальных 
движений, в качестве одного из факторов демобилизации выявляет возникновение внутри движения 
радикальных фракций (Della Porta & Diani, 2006). Как демонстрируют проведенные вычислительные 
эксперименты, «завысив» число радикалов, можно стабильно демобилизовать потенциально возни-
кающее движение еще на этапе мобилизации. Используются ли боты правительствами разных стран 
для достижения этой цели? Здесь эмпирические свидетельства отсутствуют, однако следует вспом-
нить, что и правительства в авторитарных государствах, и правительства в демократиях используют, 
как выразился Гэри Маркс, «забытых» участников социальных движений: информаторов и провока-
торов (Marx, 1974). Предположение, что провокаторы действуют и в социальных медиа не следует 
считать нереалистичным. 

Среда, в которой действуют боты, не нейтральна: социальные медиа с различной степенью 
успеха пытаются бороться с ботами, в особенности с теми, что распространяют политическую дезин-
формацию. Кроме того, социальные медиа используют алгоритмы фильтрации контента, подбираю-
щие для каждого пользователя посты, соответствующие его интересам. Пусть эти два механизма и не 
рассматривались в данной статье отдельно, но на основе полученных результатов можно выдвинуть 
несколько предположений о том, каким будет это взаимодействие. 

У борьбы с ботами могут проявиться и побочные эффекты. Маркировка пользователей и 
«фактчекинг» и маркировка сообщений как «недостоверных» может вызвать гнев у тех, кто считает 
позиции «маркированных» близкими. А гнев, как продемонстрировали более ранние исследования, 
способствует распространению дезинформации (Weeks, 2015). Есть еще два фактора, снижающих 
эффективность маркировок сообщений и пользователей. Первый связан с особенностями поведения 
самих пользователей, более склонных распространять те сообщения фактчекеров, которые соответ-
ствуют их собственным политическим убеждениям (Shin & Thorson, 2017). Второй негативный фак-
тор – относительно низкая эффективность борьбы с политической дезинформацией по сравнению с 
прочими видами дезинформации. При этом простая маркировка сообщений, апелляции к «недосто-
верности» источника или удаление сообщений малоэффективно и для неполитической дезинформа-
ции (Walter & Murphy, 2018). Таким образом, можно предположить, что борьба с дезинформацией не 
сможет полностью обезвредить ботов.  

Что касается фильтрации контента, то, по крайне мере для Твиттера, было показано, что алго-
ритмы фильтрации контента политически нейтральны, хотя и предлагаемая пользователю информа-
ция в значительной мере зависит от собственных политических предпочтений пользователя (Chen et 
all., 2021). Такая ситуация соответствует симулируемым высоким уровням гомофилии, при которых 
воздействие ботов на мобилизацию отсутствует, а на демобилизацию минимально. Конечно, соци-
альное медиа, с целью борьбы с распространением определенной информации может манипулиро-
вать системой фильтрации, «искусственно завысив представленность мнений оппонентов» в выдачах 
пользователей. Однако, как показали симуляции выше, как раз при уменьшении гомофилии социаль-
ное медиа становится более уязвимым для манипуляций при помощи ботов. Впрочем, как уже было 
отмечено выше, это только предположения, и исследование влияния взаимодействия ботов, методов 
борьбы с ними и фильтрующих алгоритмов социальных медиа требует отдельных исследований. 

 Конечно, не следует, опираясь на полученные выше результаты, сразу провозглашать, что 
при помощи ботов можно контролировать поведение пользователей в социальных медиа, подстегивая 
мобилизацию одних и подавляя ее среди других. Однако полученные результаты явно демонстриру-
ют, что подобная возможность есть, и следует продолжить исследовать эту проблему уже при помо-
щи эмпирических методов. 
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Abstract 
Bots (automated accounts) in social media have gained more attention from social scientists in recent years. 
The former are employed by both governments and civil society groups in order to manipulate online politi-
cal discussion in social media. Nevertheless, there is no conclusive evidence on their effectiveness as a tool 
to bolster (mobilize) or suppress (demobilize) political discussion in social media. This paper presents a nov-
el agent-based model, capable of simulating bot deployment as both mobilization and demobilization tool. 

Results of the simulations reveal three major effects of bot deployment. First, bots are more effective at de-
mobilizing opponents than mobilizing supporters. Second, transmitting radical opinions via bots may back-
fire, demobilizing a certain group rather than mobilizing it. Third, the effectiveness of social bots is depend-
ent on homophily: more homophilous networks are less susceptible to bots’ influence.  Results of modeling 
may both advance our estimations of bots’ effectiveness and serve as a tool to generate potential hypotheses 
for future empirical research. 
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