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Аннотация. В работе рассматривается вопрос использования регрессионного анализа для 

разработки модели оценки опасности вредоносных утилит на автоматизированные си-

стемы. Исходными данными для моделирования являются результаты опроса высококва-

лифицированных специалистов в области обеспечения информационной безопасности. Для 

моделирования использовался пакет прикладных программ Excel и STATISTICA. Резуль-

таты моделирования верифицированы на тестовом наборе данных. Сформированная мо-

дель может быть использована специалистами, обеспечивающими информационную без-

опасность при обработке информации в автоматизированных системах специального назна-

чения, от деструктивного воздействия ранее неизвестных вредоносных утилит. 
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Abstract The paper examines the issue of using regression analysis to develop a model for assessing the danger 

of malicious utilities on automated systems. The initial data for modeling are the results of a survey of highly 

qualified specialists in the field of information security. The application package Excel and STATISTICA were 

used for modeling. The modeling results were verified on a test data set. The generated model can be used by 

specialists who ensure information security when processing information in automated systems for special pur-

poses, from the destructive effects of previously unknown malicious utilities. 
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Введение 

Обеспечение информационной безопасно-

сти в условиях постоянно совершенствующихся 

методов реализации атак на автоматизирован-

ные системы специального назначения стано-

вится все более актуальным вопросом. Согласно 

методического документа [1] актуальными угро-

зами для систем и сетей являются: 

1) использование уязвимостей (уязвимо-

стей кода (программного обеспечения), уязви-

мостей архитектуры и конфигурации систем и 

сетей, а также организационных и многофак-

торных уязвимостей); 

2) внедрение вредоносного программ-

ного обеспечения; 

3) использование недекларированных 

возможностей программного обеспечения и 

(или) программно-аппаратных средств; 

4) установка программных и (или) про-

граммно-аппаратных закладок в программное 

обеспечение и (или) программно-аппаратные 

средства; 

5) формирование и использование скры-

тых каналов (по времени, по памяти) для пере-

дачи конфиденциальных данных; 

6) перехват (измерение) побочных элек-

тромагнитных излучений и наводок (других 

физических полей) для доступа к конфиденци-

альной информации, содержащейся в аппарат-

ных средствах аутентификации; 

7) инвазивные способы доступа к конфи-

денциальной информации, содержащейся в ап-

паратных средствах аутентификации; 

8) нарушение безопасности при постав-

ках программных, программно-аппаратных 

средств и (или) услуг по установке, настройке, 

испытаниям, пусконаладочным работам (в том 

числе администрированию, обслуживанию); 

9) ошибочные действия в ходе создания 

и эксплуатации систем и сетей, в том числе при 

установке, настройке программных и програм-

мно-аппаратных средств. 

В рамках данной работы рассмотрим 

угрозу внедрения вредоносного программного 

обеспечения, а именно вредоносных утилит [2]. 

Исследованию защищенности автомати-

зированных систем специального назначения 

посвящено множество работ [3–5], но в данных 

работах не приводятся модели для численных 

оценок опасности вредоносных программ.  

Цель исследования. Разработать мо-

дель для оценки опасности деструктивных воз-

действий вредоносных утилит на автоматизи-

рованные системы. 

Постановка задачи. Для достижения 

цели работы необходимо решить следующие 

задачи: 

1. Определить исходные данные для мо-

делирования (поведенческие паттерны вредо-

носных утилит, вид регрессии). 

2. Провести опрос специалистов в обла-

сти информационной безопасности (в резуль-

тате получить сведения об опасности вредо-

носных утилит на основе их поведенческих 

паттернов). 

3. С использованием прикладных про-

грамм сформировать модель для оценки опас-

ности вредоносных утилит. 

4. Выполнить верификацию полученной 

модели на тестовом наборе данных. 

1. Модели и алгоритмы реализации  

организационных мер защиты  

информации в АССН от деструктивных 

воздействий ранее неизвестных  

вредоносных программ  

В работе [6] описан процесс разработки 

информационно-логической модели ком-

плексной системы защиты информации от ра-

нее неизвестных вредоносных программ. В 

ходе моделирования определены группы 

должностных лиц, участвующие в процессе 

обеспечения информационной безопасности: 

1. Руководители подразделений, обеспе-

чивающих информационную безопасность ав-

томатизированных систем специального 

назначения. 

2. Специалисты, обеспечивающие ин-

формационную безопасность автоматизиро-

ванных систем специального назначения. 
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3. Пользователи автоматизированных 

систем специального назначения. 

Для каждой группы должностных лиц 

определены на основе модели Захмана [7] реа-

лизуемые мероприятия при появлении ранее 

неизвестных вредоносных программ, ответ-

ственные должностные лица, временные 

рамки и результат выполнения действий. 

Поскольку реализуемые мероприятия за-

висят от опасности вредоносной программы 

([0–3.99] – низкая, [4.0–6.99] – средняя, [7.0–

8.99] – высокая, [9.0–10.0] – критическая), для 

обеспечения корректного функционирования 

комплексной системы защиты информации 

необходимо разработать модель для оценки 

опасности деструктивных воздействий. 

2. Регрессионный анализ 

Использование регрессионного анализа 

направлено на решение следующих задач [8]: 

1. Предсказание значения зависимой пере-

менной с помощью независимых переменных. 

2. Определение вклада отдельных неза-

висимых переменных в вариацию зависимой 

переменной. 

В зависимости от взаимосвязи между ве-

личинами регрессия может быть линейной или 

нелинейной. 

Существуют следующие основные виды 

регрессий: 

1. Парная регрессия, предназначенная 

для описания наиболее вероятных значений 

одной переменной, исходя из значений другой. 

2. Множественная регрессия, которая яв-

ляется расширением парной регрессии. При 

построении моделей множественной регрес-

сии оценивается степень влияния нескольких 

признаков на исследуемый параметр. 

Также возможно разделение регрессион-

ных моделей, исходя из типов исходных данных: 

1. Пространственная выборка (значения 

показателей относятся к одному моменту вре-

мени). 

2. Временная выборка (значения одного 

показателя, относящиеся к различным момен-

там времени). 

Процесс формирования математической 

модели включает в себя последовательную ре-

ализацию следующих этапов [8]: 

1. Этап спецификации – качественное 

изучение моделируемого процесса (объекта, 

явления). 

2. Информационный этап – сбор инфор-

мации. 

3. Идентификация модели – выполне-

ние статистического анализа модели и оценка 

неопределенных параметров. 

4. Верификация – проверка истинности 

модели (ее адекватности). 

3. Этап спецификации  

Согласно ранее проведенных исследова-

ний [2], актуальными для АССН являются сле-

дующие классы вредоносных программ: 

1. Вредоносные утилиты. 

2. Троянские программы. 

3. Вирусы и черви. 

Возможность создания модели оценки 

опасности деструктивных воздействий вредо-

носных программ на автоматизированные си-

стемы специального назначения рассмотрим 

на примере вредоносных утилит. 

Вредоносные утилиты реализуют пове-

денческие паттерны, представленные в табл. 1: 

Таблица 1. Поведенческие паттерны  

вредоносных утилит 

Наименование  

поведенческого паттерна 
Обозначение 

Проникновение 

 на компьютер-жертву 
p1 

Скрытие следов присутствия  

преступников в системе 
p2 

Внесение в список разрешенных 

посетителей системы  

новых пользователей 

p3 

Прекращение работы системы p4 

Проведение атак типа 

"Отказ в обслуживании" 
p5 

Сбор и анализ сетевых пакетов p6 

Подмена адреса отправителя 

письма по электронной почте 
p7 

Создание вредоносных программ p8 

Навязывание ложной информа-

ции (уведомление об опасности,  

нарушениях) 

p9 

Модификация вредоносных  

программ 
p10 

Распространение флуда  

(бесполезных сообщений  

по каналам электронной почты) 

p11 
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Согласно [1] при оценке угроз необхо-

димо определить негативные последствия их 

реализации.  

В случае, если в отношении автоматизи-

рованной системе специального назначения 

будет реализована угроза внедрения вредонос-

ного программного обеспечения, могут быть 

следующие негативные последствия: 

1. Нарушение конфиденциальности ин-

формации, обрабатываемой в автоматизиро-

ванной системе. 

2. Нарушение доступности отдельных 

элементов или в целом автоматизированной 

системы. 

3. Нарушение целостности, обрабатыва-

емой в автоматизированной системе.  

Кроме того, реализация угрозы на боль-

шое количество элементов системы может по-

влечь за собой нарушение функционирования 

отдельных подразделений и, как следствие, не-

своевременное выполнение задач.  

Исходя из определенных параметров мо-

дели для оценки опасности деструктивных 

воздействий вредоносных утилит на АССН це-

лесообразно использовать множественную ли-

нейную регрессию. Общий вид модели, сфор-

мированной на основе множественной линей-

ной регрессии имеет вид: 

nn pbpbpbaY *** 2211    ,   (1) 

где: 

Y – значение исследуемой величины; 

a – коэффициент множественной линей-

ной регрессии; 

b1,…n – коэффициенты чистой регрессии; 

p1,…,n – поведенческие паттерны вредо-

носных утилит. 

4. Информационный этап 

Для построения модели оценки опасно-

сти деструктивных воздействий вредоносных 

утилит на автоматизированные системы спе-

циального назначения среди специалистов в 

области обеспечения информационной без-

опасности был проведен опрос. В ходе опроса 

специалистам было предложено оценить опас-

ности вредоносных утилит, исходя из реализу-

емых ими поведенческих паттернов (p).  

Результаты опроса обобщены и пред-

ставлены в табл. 2. 

Таблица 2. Результаты опроса 

№ п/п 
Реализуемые пове-

денческие паттерны 
Опасность 

1.  p1, p2, p5 10 

2.  p2, p8, p10 4,4 

3.  р7, р11 1,78 

4.  p5, p6 2,98 

5.  p8, p10 0,89 

6.  p4,p5,p6 5,33 

7.  р7, р11 1,78 

8.  p4,p5 3,84 

9.  p4,p9 2,87 

10.  p4,p6 3,84 

11.  p3, p9 2,87 

12.  p3, p6 3,84 

13.  p6 1,49 

14.  p2 3,5 

15.  p6, p11 1,78 

16.  p5 p9 2,02 

17.  p3, p8 2,87 

18.  p7 p10 1,86 

19.  p3 p7 3,84 

20.  p1, p11 5,3 

21.  p1, p4, p6, p9 9,36 

22.  p2, p11 3,8 

23.  p3, p10 2,71 

24.  p4, p9 2,87 

25.  p6,p7 2,98 

5. Идентификация модели 

В ходе моделирования необходимо вы-

явить зависимость между переменной J (харак-

теризующую опасность вредоносной утилиты) 

и p1,..,11 (поведенческими паттернами вредонос-

ных утилит). Для идентификации модели вос-

пользуемся пакетами прикладных программ 

Excel и STATISTICA.  

Внесем полученные в табл. 2 значения 

опасности и реализуемые поведенческие пат-

терны в редактор Excel. Для этого в столбец J 

внесем значение опасности, оцененное экспер-

тами, а в соответствующих столбцах p1,…,11 зна-

чение "0", если паттерн не реализован в вредо-

носной утилите и "1", если реализован.  

Пример заполнения сведений об опасно-

сти вредоносных утилит представлен на рис. 1. 
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Рис. 1. Заполнение сведений о вредонос-

ных утилитах 

Используя опцию регрессия функции 

анализа данных, получим значения коэффици-

ентов, представленных на рис. 2. 

 

Рис. 2. Коэффициенты регрессионной модели 

На основе полученных коэффици-

ентов составим модель множественной 

регрессии (1): 

11109

876

543

21

*12,0*29,0*43,0

*47,0*39,1*42,1

*39,1*25,2*2,2

*36,3*07,521,0

ppp

ppp

ppp

ppY









 .   (2) 

6. Верификация модели 

С точки зрения регрессионного анализа 

адекватность модели может быть подтвер-

ждена данными, представленными на рис. 3.  

 

Рис. 3. Регрессионная статистика 

Проверка возможности применения сфор-

мированной модели для оценки опасности ранее 

неизвестных вредоносных утилит выполнена на 

10 примерах. Тестовый набор данных является 

репрезентативным, так как включает в себя при-

меры с различными комбинациями поведенче-

ских паттернов.  

Результаты верификации модели пред-

ставлены в табл. 3. 

Таблица 3. Результаты верификации 

№ 

п/п 

Реализуемые 

поведенческие 

паттерны 

Вычисленная 

опасность 

Уровень 

опасности 

1.  р1, р2, p8, р10 9,4 
Критиче-

ский 

2.  р1, р2 8,64 Высокий 

3.  p4, p5, p10 4,17 Средний 

4.  p1, p6 6,7 Средний 

5.  p3, p7, p11 3,92 Низкий 

6.  p1 5,28 Средний 

7.  p3, p11 2,53 Низкий 

8.  p6, p9 2,06 Низкий 

9.  p7, p9 2,03 Низкий 

10.  p9, p11 0,76 Низкий 

Верификация модели на тестовом 

наборе данных подтверждает целесообраз-

ность оценки опасности вредоносных утилит, 

основываясь на поведенческих паттернах. Вы-

численные значения и уровни опасности вре-

доносных утилит логичны, поскольку соответ-

ствуют нанесенному автоматизированной си-

стеме ущербу. 

Заключение 

В данной статье рассмотрен вопрос раз-

работки модели для оценки опасности де-

структивных воздействий вредоносных утилит 

на автоматизированные системы специального 

назначения. В ходе моделирования с использо-

ванием пакета прикладных программ Excel и 

STATISTICA получены коэффициенты для 

каждого поведенческого паттерна.  

Разработанная модель может быть ис-

пользована специалистами в области обеспе-

чения информационной безопасности для реа-

лизации превентивных мер защиты от деструк-

тивных воздействий ранее неизвестных вредо-

носных утилит. 
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