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Аннотация. В работе представлена разработка комплекса научно-технических решений, позволя-
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тографических алгоритмов многослойного шифрования, отображающих геопространственную обста-

новку местности. Созданы многопотоковые вычислительные программы, позволяющие маскировать 

геопространственную обстановку с различной интенсивностью белого шума. 
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Введение 

В настоящее время войска национальной 

гвардии России выполняют огромное количе-

ство служебно-боевых задач и их успешное 

выполнение во многом зависит от правильной 

оценки тактических свойств местности, уме-

лого их использования командирами и военно-

служащими в различных условиях обстановки, 

умения быстро и правильно ориентироваться 

на местности. Вопросами изучения и оценки 

местности в интересах организации и проведе-

ния служебно-боевых задач, ориентирования 

на ней в различных условиях обстановки зани-

мается военная топография. Результаты иссле-

дования будут заключаться в экономической 

эффективности применения технологии искус-

ственного интеллекта при многослойном шиф-

ровании геопространственной обстановки и 

минимизации временных затрат при формиро-

вании зашифрованных данных. 

Рассмотрим анализ существующих 

криптографических алгоритмов многопотоко-

вого шифрования графических данных. 

1. Анализ существующих  

криптографических алгоритмов  

многопотокового шифрования  

графических данных 

Среди всего спектра методов защиты 

данных от нежелательного доступа особое ме-

сто занимают криптографические методы [1].  

В отличие от других методов, они опира-

ются лишь на свойства самой информации и не 

используют свойства ее материальных носите-

лей, особенности узлов ее обработки, передачи 

и хранения. Криптографические методы могут 

помочь обеспечить безопасность, но только на 

эти методы надеяться не следует [1].  

Шифрование – процесс преобразования 

исходного текста, который носит также назва-

ние открытого текста, в шифрованный текст. 

Расшифровывание – процесс, обратный 

шифрованию. На основе ключа шифрованный 

текст преобразуется в исходный. 

Криптографические методы могут при-

меняться для решений следующих проблем 

безопасности: 

1) конфиденциальности передавае-

мых/хранимых данных; 

2) аутентификации; 

3) целостности хранимых и передавае-

мых данных; 

4) обеспечения подлинности докумен-

тов. 

Существующие алгоритмы шифрова-

ния: 

1. Симметричное шифрование: 

– потоковый шифратор; 

– блочный шифратор; 

– алгоритм блочного шифрования AES. 

2. Асимметричное шифрование: 

– алгоритм шифрования RSA. 

В работе [2] предлагается рассмотреть 

преимущества и недостатки симметричных и 

асимметричных алгоритмов шифрования. 

Алгоритмы симметричного шифрования 

намного быстрее и требуют меньше вычисли-

тельной мощности, но их недостатком явля-

ется распределение ключей. В свою очередь, 

асимметричное шифрование решает проблему 

распределения ключей, используя открытые 

ключи для шифрования, а приватные – для де-

шифрования [2]. 

https://orcid.org/0000-0002-6345-8137
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В результате, алгоритмы симметричного 

шифрования намного быстрее и требуют меньше 

вычислительной мощности, но их основным не-

достатком является распределение ключей.  

Поскольку один и тот же ключ используется 

для шифрования и дешифрования информации, 

этот ключ нужно передать всем, кому потребуется 

доступ, что естественно создает определенные 

риски, на рис. 1 представлено сравнение симмет-

ричного и асимметричного шифрования [3]. 

 

Рис. 1. Преимущества и недостатки симметрич-

ных и асимметричных алгоритмов шифрования 

В работе [3] предлагается рассмотреть 

алгоритм AES.  

Далее сравнили асимметричный алгоритм 

шифрования RSA с симметричным алгоритмом 

AES [4]. Выбор используемого алгоритма шиф-

рования происходил на основе анализа и сравне-

ния алгоритмов RSA и AES [4].  

Опираясь на результаты сравнения алго-

ритмов шифрования, приведенных на рис. 2, де-

лаем вывод, что наиболее высокий уровень за-

щиты и скорость шифрования имеет алгоритм 

AES [5]. 

 

Рис. 2. Анализ алгоритмов RSA и AES 

2. Применения алгоритма  

шифрования AES 

В исследованиях М.Ф. Баймухамедова 

приводится структура алгоритма AES, которая 

представляет блок данных, представленных 

массивом, имеющим размер 4х4, представлен-

ных на рис. 3. 

 

Рис. 3. Структура алгоритма AES 

Рассмотрим операции, входящие в алго-

ритм AES более детально. С помощью опера-

ции SubBytes производится замена каждого 

байта в массиве, как это показано на рис. 4. 

 

Рис. 4. Процедура замены каждого байта  

в массиве с помощью операции SubBytes 

Для осуществления циклического сдвига 

влево строк массива, кроме нулевой с приме-

нением операции ShiftRows, производится 

циклический сдвиг влево i-той строки массива 

(где i = 1, 2, 3) на i байт. 

Для умножения каждого столбца мас-

сива, представленного в виде полином поля 

GF(28 ) на полином a(x) = 3x3+x2+x+2 по мо-

дулю x 4+1, применяется операция MixCo-

lumns (показана на рис. 5). 

 

Рис. 5. Результаты применения операции 

MixColumns 

Для наложения на массив данных ключа 

с алгоритмом AES необходимо применять опе-

рацию AddRoundKey [5]. В данном случае на   

-й столбец массива данных происходит нало-

жение определенного слова расширенного 

ключа W4r+i, где r – это номер раунда алго-

ритма, зависящий от размера ключа.  
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В случае применения алгоритма AES в 

отношении векторного изображения возникает 

задача расширения ключа, и для этого приме-

няется операция AddRoundKey с формирова-

нием 4*(R+1) слов.  

Для расширения ключа на первоначаль-

ном этапе необходимо выполнить его инициа-

лизацию с заданием исходного ключа по алго-

ритму AES Nk и добавлением его расширения 

Wi, как это показано на рис. 6. 

 

Рис. 6. Инициализация расширенного 

ключа по алгоритму AES 

Для формирования дальнейшего расшире-

ния ключа AES используется следующая после-

довательность операций i=Nk… 4*(R+1)-1. Для 

этого вначале формируется временная перемен-

ная T=Wi+1. Для модификации данной перемен-

ной принимается условие кратности i к Nk. 

Преимуществом процедуры расширения 

ключа по алгоритму AES является то, что рас-

ширение ключа может происходить парал-

лельно с защитой данных [5]. 

3. Оцифровка и маскирование 

геопространственной обстановки 

Маскирование – технологический 

прием, предназначенный для повышения 

криптостойкости маскируемых данных. Мас-

кирование геопространственной обстановки 

будет производиться с применением двумер-

ного белого шума. Разберемся, что это такое. 

Белый шум – случайный сигнал, несущий 

равную интенсивность на разных частотах в за-

данном направлении в виде волн. Двумерный бе-

лый шум в нашем случае говорит о том, что рас-

пространение случайного сигнала происходит не 

только по горизонтали (оси x), но и по вертикали 

(оси y).  

Исходный вид изображения геопростран-

ственной обстановки, исполненной с использо-

ванием компьютерного зрения, мы видим на рис. 

7, далее на рис. 8 и 9 представлены те же самые 

изображения, но уже с различной интенсивно-

стью маскирования. 

 

Рис. 7. Отображение цифрового кода  

исходного изображения 

Далее представлен результат маскирова-

нием геопространственной обстановки с инте-

гральным отношением 1/20 и 1/45.  

 

Рис. 8. Результат маскированием 

геопространственной обстановки с ча-

стотой шума 1/20 

 

 

 

 

 

 
 

 

Рис. 9. Результат маскированием 

геопространственной обстановки с ча-

стотой шума 1/45 
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4. Пример аппаратной реализации 

данной статьи 

Передача зашифрованной геопростран-

ственной обстановки может производиться че-

рез потоки Е1, при помощи коммутационного 

оборудования входящего в комплект машины 

управления и комплексной аппаратной связи 

П-144МСН соединенных между собой витой 

парой через штатные разъемы.  

Пример организации взаимодействия 

представлен на рис. 10. 

Рис. 10. Схема организации передачи данных 

а – Машина управления, 

б – Комплексная аппаратная связи П-144МСН, 

в – Центр боевого управления 

Отображение топографической карты в 

машине управления происходит с использова-

нием документ-камеры WolfVision EYW-12 

(рис. 11). 

Рис. 11. Документ-камера WolfVision EYW-12 [6] 

Документ-камера WolfVision EYE-12 

представляет собой видеокамеру высокого 

разрешения для прямой передачи изображений 

[6]. Она может использоваться для разных це-

лей, предусматривающих презентацию пря-

мых изображений.  

Например, в качестве документ-камеры 

или для передачи прямых изображений из од-

ного помещения в другое.  

Кроме того, телекамеры можно устано-

вить на штатив, панорамные опоры или 

настенные опоры, предназначенные для видео- 

или охранных камер [6].  

Технические характеристики представ-

лены в таблице. 

Технические характеристики камеры 

WolfVision EYE-12 

Вес 0,8 кг 
Напряжение питания 100-240 В. 
Оптическое увлечение 48х 
Потребляемая  

мощность 
8 Вт 

Разрешение 1280х960 
Цифровая память 9 кадров 

Тип камеры 
Стационарная,  

потолочная 

5. Фильтрация изображения  

с помощью вейвлетов 

Исходными данными для цифровой 

фильтрации являются отсчеты (значения) "точ-

ного" сигнала или изображения, которые за-

шумлены (искажены) случайным шумом (пог-

решностью) различной природы. Фильтрация 

заключается в построении алгоритма фильтра-

ции (вычислительной процедуры), которая 

позволила бы достигнуть наилучших резуль-

татов в удалении шума из исходного (зашум-

ленного) изображения. 

Построение алгоритма фильтрации опира-

ется на использование вероятностных моделей 

сигнала или изображения и шума, а также на 

применение различных статистических крите-

риев оптимальности. Очевидно, что фильтрация 

используется для того, чтобы в максимальной 

степени удалить шумы из исходного сигнала, 

внося при этом минимальные искажения зна-

чений "точного" сигнала. Итак, фильтрация 

заключается в построении алгоритма фильтрации 

(вычислительной процедуры), которая позволила 

бы достигнуть наилучших (с точки зрения 

принятого критерия) результатов в удалении 

шума из зашумленного сигнала.  

Построение алгоритмов фильтрации в 

значительной степени опирается на вероят-

ностные модели сигнала и шума измерения и 

зависит от используемого критерия оптималь-

ности, который позволяет оценить оптимальность 

того или иного алгоритма [7]. 
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Алгоритмы Фурье-фильтрации основы-

ваются на предположении, что коэффициенты 

дискретного преобразования Фурье с боль-

шими индексами l (высокие частоты) в ос-

новном обусловлены шумами измерения и, 

зануляя эти коэффициенты, удается отфильт-

ровать (в большей или меньшей степени) шум 

измерения [7]. 

Алгоритмы вейвлет-фильтрации основа-

ны на следующих свойствах вейвлет-разло-

жения [7]: 

• информация о "точном" сигнале f(x) 

содержится только в небольшом 

количестве коэффициентов вейвлет-

разложения (информативные коэф-

фициенты). Остальные коэффициенты 

равны нулю либо незначительно 

отличаются от нуля по абсолютной 

величине, и их можно назвать 

незначимыми (шумовыми) коэффициен-

тами разложения. Это свойство также 

широко используется для сжатия 

сигналов и изображений; 

• шум измерения равномерно "пере-

распределяется" по всем коэффи-

циентам вейвлет-разложения. В част-

ности, если значения шума ηi не 

коррелированы и имеют одинаковую 

дисперсию σ2, то коэффициенты 

разложения этого шума по базису 

ортогональных вейвлетов также не 

коррелированы между собой и имеют 

одинаковую дисперсию [7]. 

Заключение 

В данной статье рассмотрены вопросы 

сравнения симметричных и асимметричных си-

стем шифрования. Произведен анализ алгорит-

мов шифрования AES и RSA. Рассмотрено при-

менение алгоритма шифрования AES. Приведен 

пример аппаратной реализации данной статьи. 

Оцифровано изображения геопространоствен-

ной обстановки с применением компьютерного 

зрения. Выполнена операция маскирования 

геопространственной обстановки с различной 

интенсивностью белого шума. 
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