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of destructive impact was made, and an indicator of the danger of malware when exploiting several vul-

nerabilities was also determined. 
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Введение 

Для обеспечения информационной без-

опасности автоматизированных систем необ-

ходимо исключить угрозы безопасности ин-

формации, которые могут быть в ней реализо-

ваны. Под угрозой безопасности информации 

понимается совокупность условий и факто-

ров, создающих потенциальную или реально 

существующую опасность нарушения без-

опасности информации [1].  

Для реализации деструктивных функций 

вредоносных программ необходимо использо-

вание уязвимостей. Уязвимость – это недоста-

ток программного, программно-технического 

обеспечения информационной системы в це-

лом, который может быть использован для реа-

лизации угроз безопасности информации [1].  

В рамках данной работы осуществляет-

ся анализ вредоносных программ, подход к 

оценке опасности деструктивного воздей-

ствия вредоносных программ на автоматизи-

рованные системы, а также алгоритмов оцен-

ки уровня опасности эксплуатации уязвимо-

стей. Результаты исследования будут исполь-

зованы как исходные данные для дальнейших 

исследований, в том числе создания комплек-

са программ для оценки опасности деструк-

тивного воздействия вредоносных программ 

на автоматизированные системы. 

Рассмотрим классификацию и основные 

показатели вредоносных программ. 

1. Вредоносные программы 

Вредоносная программа: Программа, 

используемая для осуществления несанкцио-

нированного доступа к информации и (или) 

воздействия на информацию или ресурсы ав-

томатизированной информационной системы 

[2]. Реализация деструктивных функций про-

грамм направлена на нарушение конфиденци-

альности, целостности, доступности, неотка-

зуемости, подотчетности, аутентичности и 

достоверности информации или средств ее 

обработки [3].  

Конфиденциальность – это свойство 

информации быть недоступной или закрытой 

для неавторизованных лиц, сущностей или 

процессов [4]. Целостность – свойство сохра-

нения правильности и полноты активов. До-

ступность – свойство быть доступным и гото-

вым к использованию по запросу авторизо-

ванного субъекта. Неотказуемость – способ-

ность удостоверять имевшее место событие 

или действие и их субъекты так, чтобы это 

событие или действие и субъекты, имеющие к 

нему отношение, не могли быть поставлены 

под сомнение. Подотчетность – ответствен-

ность субъекта за его действия и решения. 

Аутентичность – свойство, гарантирующее, 

что субъект или ресурс идентичен заявленно-

му. Достоверность – свойство соответствия 

предусмотренному поведению и результатам.  

1.1. Развитие угроз безопасности 

информации 

В третьем квартале 2022 г. решения 

"Лаборатории Касперского" предотвратили 

запуск одного или нескольких зловредов, 

предназначенных для кражи денежных 

средств с банковских счетов, на компьютерах 

99 989 уникальных пользователей [5], рис. 1. 

 

Рис. 1. Количество уникальных пользователей, 

атакованных финансовыми зловредами 
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В третьем квартале 2022 г. были обнару-

жены 17 новых семейств шифровальщиков и 14 

626 новых модификаций зловредов этого типа. 

Из них более 11 тысяч получили вердикт 

Trojan-Ransom.Win32.Crypmod [5], рис. 2. 

 

Рис. 2. Количество новых модификаций 

В третьем квартале 2022 г. продукты и 

технологии "Лаборатории Касперского" за-

щитили от атак шифровальщиков 72 941 

пользователя [5], рис. 3. 

 

Рис. 3. Количество пользователей, атако-

ванных троянцами-шифровальщиками 

В третьем квартале 2022 г. решения "Ла-

боратории Касперского" обнаружили 153 773 

новые модификации майнеров. Из них более 

140 тысяч нашли в июле и августе, что в соче-

тании с результатом июня (более 35 тысяч но-

вых модификаций) свидетельствует об ано-

мально высокой летней активности создателей 

майнеров, рис. 4. 

 
Рис. 4. Количество новых модификаций  

майнеров 

В третьем квартале мы обнаружили ата-

ки с использованием программ-майнеров на 

компьютерах 432 363 уникальных пользова-

телей продуктов "Лаборатории Касперского" 

по всему миру. После спада, произошедшего в 

конце весны – начале осени, мы снова наблю-

даем рост активности такого вида угроз [5], 

рис. 5. 

 

Рис. 5. Количество пользователей, атакованных 

майнерами 

Таким образом, исходя из анализа раз-

вития угроз безопасности можно сделать вы-

вод, что вредоносные программы развиваются 

с каждым днем, следовательно, необходимо 

совершенствовать средства защиты и способы 

их обнаружения. 

В более ранних исследованиях [4, 6] 

были проведены исследования вредоносных 

программ. Исходя из результатов данных ис-

следований укрупненными видами вредонос-

ных программ с явно выраженными деструк-

тивными функциями можно выделить: про-

граммы, способные к самораспространению 

(вирусы); программы, проникающие в ком-

пьютер под видом легитимного программного 

обеспечения (трояны); программы, самостоя-

тельно распространяющиеся через локальные 

и глобальные компьютерные сети, програм-

мы, блокирующие доступ к компьютерной 

системе или предотвращающие считывание 

записанных в постоянном запоминающем 

устройстве данных (часто с помощью методов 

шифрования), а затем требующие от пользо-

вателя денежные средства для восстановления 

исходного состояния (шифровальщики) [6]. 

Вредоносные программы можно разде-

лить на следующие группы: 

1.  По среде обитания: 

– файловые; 

– макро; 

– загрузочные; 

– сетевые. 
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2. По заражаемым операционным систе-

мам: 

– ВП, заражающая файлы одного типа 

ОС; 

– ВП, заражающая более одного типа 

ОС. 

3. По особенностям алгоритма работы и в 

зависимости от сложности кода: 

– активизирующиеся при загрузке ОС; 

– резидентные; 

– файлы-двойники; 

– сетевые; 

– полиморфные. 

4. По деструктивным возможностям: 

– направлены на изменение свойств 

файла конфиденциальности; 

– направлены на изменение свойств 

файла целостности; 

– направлены на изменение свойств 

файла доступности. 

5. По использованию интернет-

технологий: 

– Трояны; 

– HTML; 

– Java; 

– Черви. 

6. По способу проникновения в систему: 

– распространяемые через внешние но-

сители; 

– распространяемые через сеть; 

– по локальной сети; 

– по региональной сети; 

– по глобальной сети. 

Все представленное в классификации 

вредоносные программы реализуют угрозы 

безопасности информации. 

Угроза (безопасности информации): со-

вокупность условий и факторов, создающих 

потенциальную или реально существующую 

опасность нарушения безопасности информа-

ции [7]. 

В работе [6] предлагается классифици-

ровать угрозы на следующие уровни: 

Средний уровень – угрозы, направлен-

ные на предпосылки к внедрению вредонос-

ных программ элементам автоматизирован-

ных систем; 

Высокий уровень – угрозы, не обезвре-

женные на среднем уровне и направленные на 

предпосылки к инсталляции вредоносных 

программ на автоматизированных рабочих 

местах пользователей и серверов автоматизи-

рованных систем; 

Критический уровень – угрозы, не обез-

вреженные на высоком уровне и направлен-

ные на нарушение целостности, доступности, 

конфиденциальности данных автоматизиро-

ванных систем. 

Данный подход к оценке опасности де-

структивного воздействия вредоносных про-

грамм на автоматизированные системы может 

быть использован, но в нем отсутствуют чис-

ленные характеристики оценки угроз для 

определения их опасности. 

В банке данных угроз ФСТЭК [8] пред-

ставлена информация об основных угрозах без-

опасности информации и уязвимостях. Кроме 

того, данный ресурс позволяет рассчитать с ис-

пользованием CVSS метрик количественную 

оценку уязвимости. Различают CVSS версии 2.0 

и версии 3.0, на рис. 6 представлено сравнение 

количественных оценок опасности уязвимостей 

CVSS v 2.0 и CVSS v 3.0.  

 

Рис. 6. Сравнение CVSS v 3.0 и CVSS v 2.0 

Общая система оценки уязвимостей 

(CVSS) позволяет определить основные ха-

рактеристики уязвимости и получить число-

вую оценку, отражающую ее серьезность. За-

тем числовой балл можно преобразовать в ка-

чественное представление (например: низкий, 

средний, высокий и критический), чтобы по-

мочь организациям правильно оценить и рас-

ставить приоритеты в своих процессах управ-

ления уязвимостями [9]. 

2. Исследование оценки опасности 

деструктивного воздействия 

В работе [10] проведено исследование, 

результатом которого стал алгоритм оценки 

относительного уровня опасности совместной 

эксплуатации уязвимостей информационной 

безопасности на основе CVSS v 2.0. В основе 

алгоритма лежат формулы расчета базовой, 

временной и контекстной оценки уровня 

опасности уязвимостей с нормировкой конеч-

ного результата и перехода к относительной 

шкале оценивания [10]. 
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Пять этапов данного алгоритма раскры-

вают базовые, временные, контекстные мет-

рики CVSS v 2.0.  

На первом этапе пользователь проводит 

анализ объекта информатизации на наличие 

уязвимостей либо формирует запрос админи-

стратору безопасности некоторой информа-

ционной системы с указанием формы предо-

ставления данных об уязвимостях. Формиру-

ется множество: 

𝑌 = {𝑦1, 𝑦2 … 𝑦𝑛}, 

где 𝑦1, 𝑦2 … 𝑦𝑛 – уровень опасности каждой из 

уязвимостей [10]. 

На втором этапе определяются пара-

метры уязвимости, которые обозначим сле-

дующим образом: 𝐼  – влияние на свойства 

информации, 𝑓(𝐼)  – значение функции от 

влияния на свойства информации, 𝐸  – пара-

метр эксплуатации уязвимости, 𝑒1  – способ 

получения доступа, 𝑒2 – сложность получения 

доступа, 𝑒3  – аутентификация (множествен-

ная, единственная или не требуется), 

𝜆1 , 𝜆2 , 𝜆3 – влияние уязвимости на конфиден-

циальность, целостность и доступность соот-

ветственно с целью присвоения базовой оцен-

ки уровня опасности B [10]. Рассчитывается 

базовая оценка уровня опасности анализиру-

емой уязвимости по формуле (1): 

𝐵 = (((0.6 × 𝐼) + (0.4 × 𝐸) − 15)

× 𝑓(𝐼)). 

(1) 

На третьем этапе определяются пара-

метры уязвимости с целью присвоения вре-

менной оценки 𝑇, 𝑡1 – возможность использо-

вания, 𝑡2 – уровень исправления доступа, 𝑡3 – 

степень достоверности источника [10]. Про-

изводится расчет временной оценки по фор-

муле (2): 

𝑇 = (𝐵 × 𝑡1 × 𝑡2 × 𝑡3). (2) 

На четвертом этапе определяются пара-

метры уязвимости с целью корректировки ба-

зовой и временной оценки с последующим 

присвоением контекстной оценки уровня 

опасности уязвимости 𝜑, 𝐵 ' – скорректиро-

ванная базовая оценка, 𝑧1 – вероятность кос-

венного ущерба, 𝑧2  – плотность целей, 

𝑐1 , 𝑐2 , 𝑐3  – требования к конфиденциально-

сти, целостности и доступности соответ-

ственно [10]. Производится расчет кон-

текстной оценки по формуле (3): 

𝜑 = ((𝐵′ + (10 − 𝐵′) × 𝑧1) × 𝑧2). (3) 

На пятом этапе происходит расчет об-

щего относительного уровня опасности, фор-

мируется множество 𝑋 = {𝑥0 𝑥1 , . . . 𝑥𝑛 }, где 

𝑥0 = 0  , а 𝑥1 ,..., 𝑥𝑛  – рассчитанный относи-

тельный уровень опасности уязвимостей [10]. 

Значение множества x является общим отно-

сительным уровнем опасности выявленных на 

объекте информатизации уязвимостей.  

Расчет происходит согласно формуле 

(4): 

𝑥𝑖 = (1 − 𝑥𝑖−1) × (
𝑦𝑖

10⁄ ) + 𝑥𝑖−1, где 𝑖

= 1, … , 𝑛. 

(4) 

Кроме того, данный алгоритм использу-

ет CVSS v 2.0, а сейчас более актуальным яв-

ляется CVSS v 3.0. В данной версии появи-

лись скорректированные базовые метрики, 

характеризующие эксплуатацию и потенци-

альный ущерб в условиях IT-инфраструктуры 

конкретной компании. 

Стандарт CVSS v 3.0 позволяет описы-

вать с помощью метрик цепочки уязвимостей, 

комбинируя характеристики эксплуатации 

одной уязвимости, с метриками воздействия 

другой [9]. К примеру: 

Уязвимость 1 – Локальное повышение 

привилегий, не требующее взаимодействия с 

пользователем. 

Уязвимость 2 – Уязвимость, позволяю-

щая удаленному неаутентифицированному 

атакующему модифицировать файлы уязви-

мого компонента. Уязвимость требует от 

пользователя выполнения каких-либо дей-

ствий для успешной эксплуатации, например, 

перехода по ссылке. 

В случае если при эксплуатации уязви-

мости 2 возможно модифицировать файлы 

приложения так, чтобы это могло привести к 

эксплуатации уязвимости 1, – можно говорить 

о наличии цепочки уязвимостей со следую-

щими характеристиками.  

Подробное описание представлено в табл. 1. 

Таблица 1. Описание цепочки уязвимостей 

Уязвимость Вектор CVSSv3.0 
Оцен-

ка 

Уязвимость 1 

AV:L/AC:L/PR:N/

UI:N/S:U/C:H/I:H/

A:H 

8.4 

Уязвимость 2 

AV:N/AC:L/PR:N/

UI:R/S:U/C:N/I:L/

A:N 

4.3 

Уязвимость 2 —

> Уязвимость 1 

AV:N/AC:L/PR:N/

UI:R/S:U/C:H/I:H/

A:H 

 

8.8 

https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H
https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H
https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H
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Алгоритм, представленный в работе 

[11] и методика стандарта CVSS v 3.0 позво-

ляет рассчитать уровень опасности при по-

следовательной эксплуатации уязвимостей, но 

не позволяет вычислить уровень опасности в 

следующих случаях: 

1.  Когда необходимо использование 

нескольких уязвимостей для реализации угроз 

безопасности информации. 

2.  Когда достаточно использование 

одной из нескольких уязвимостей для реали-

зации угроз безопасности. 

Для решения данных проблем необхо-

димо вычислить показатель, который будет 

характеризовать совокупный уровень опасно-

сти, при реализации угроз безопасности ин-

формации, с использованием нескольких уяз-

вимостей, уровень опасности уязвимостей бу-

дет определяться на основе CVSS v 3.0.  

Формула для расчета данного показате-

ля представлена в формуле (5): 

𝑀 = 10 (1 − ∏
(10 − 𝑦𝑖)

10

𝑛

𝑖=1

), 

 

 

(5) 

где 𝑦𝑖 – опасность уязвимости. 

Результаты вычислений для различных уяз-

вимостей представлены в табл. 2. 

Таблица 2. Результаты вычислений 

№ 

п/п 

 Опасности  

уязвимости 

Значение  

показателя 

 Для 2 уязвимостей 

1.  8.0 
9 

2.  5.0 

 Для 3 уязвимостей 

1.  8.4 

9.891 2.  4.3 

3.  8.8 

 Для 4 уязвимостей 

1.  8.0 

9.235 
2.  5.0 

3.  1.0 

4.  1.5 

 

Таким образом, определенный показа-

тель характеризует совокупный уровень опас-

ности при реализации угроз безопасности ин-

формации, с использованием любого количе-

ства уязвимостей.  

Кроме того, для определения значения 

совокупного уровня опасности будет исполь-

зован CVSS v 3.0. 

Заключение 

В данной статье рассмотрены вопросы 

классификации вредоносных программ, угроз 

безопасности информации. Изучены алгорит-

мы оценки опасности совместной эксплуата-

ции уязвимостей информационной безопасно-

сти. Определен показатель, характеризующий 

уровень опасности, при реализации угроз без-

опасности информации, с использованием не-

скольких уязвимостей. Определены исходные 

данные и средства для дальнейших исследо-

ваний. 
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