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Аннотация. В работе рассмотрены методы обнаружения аномалий во временных рядах, осно-

ванные на использовании специальной архитектуры нейронных сетей, автокодировщиков. Прин-

цип работы автокодировщика, заключающийся в переводе исходного сигнала в латентное про-

странство, и его последующее восстановление применяются для обнаружения аномальных участ-

ков в данных. Сделан обзор исследований в этом направлении, в том числе описаны известные да-

тасеты, на которых различные исследовательские команды применяли разработанные ими алго-

ритмы. 
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1. Постановка задачи 

Задача обнаружения аномалий является 

практически важной, соответствующие мето-

ды применяются в промышленном производ-

стве, на транспорте, в телекоммуникациях, 

маркетинге, информационной безопасности и 

во многих других отраслях. Усложнение тех-

нологических и бизнес-процессов ведет к 

необходимости использования более сложных 

методов моделирования. 

1.1. Актуальность задачи 

Методы обнаружения аномалий в слож-

ных технологических системах все больше 

используются на практике. Это связано с 

усложняющимися архитектурами отдельных 

устройств и систем, а также их комбинаций, 

разнообразием протоколов взаимодействия, 

увеличением количества компаний-

разработчиков систем, активным использова-

нием open-source решений.  

Применение глубоких нейронных сетей 

для обнаружения аномалий становится все бо-

лее популярным методом решения задачи, по-

скольку невозможно создать универсальные 

правила, описывающие все возможные ано-

мальные ситуации. Поэтому актуально создание 

алгоритма, способного самостоятельно нахо-

дить новые закономерности в изменяющихся 

данных, обучаться обнаруживать эти законо-

мерности в процессах и находить отклонения 

(аномалии) от нормального рабочего состояния.  

Поиск аномалий во временных рядах 

непрост (нечеткое определение аномалии, от-

сутствие разметки, неочевидная корреляция). 

До сих пор State-of-the-Art алгоритмов по по-

иску аномалий во временных рядах имеют 

высокий уровень False Positive (ошибок пер-

вого рода, ложных срабатываний). 

1.2. Обоснование использования  

автокодировщиков для обнаружения аномалий 

Глубокое обучение эффективно тогда, 

когда невозможно заранее предусмотреть все 

возможные сценарии поведения системы.  

В связи с быстрым ростом возможности 

хранения, передачи и обработки больших 

массивов информации, а также с увеличением 

вычислительных мощностей, стало возмож-

ным широкое практическое применение 

сложных архитектур нейронных сетей. В 

применении автокодировщиков для обнару-

жения аномалий используется их основное 

свойство – необходимость фиксировать в 

скрытом латентном слое, полученном с по-

мощью энкодера, наиболее важной информа-

ции о входном сигнале для его последующего 

восстановления декодером.  

Благодаря этому свойству автокодиров-

щик способен нормально восстанавливать зна-

комый ему сигнал, считающийся нормальным, 

и не может восстановить аномальный сигнал, 

содержащий неизвестные паттерны. Это свой-

ство и заложено в основе применения автоко-

дировщиков для обнаружения аномалий. 

2. Обзор результатов 

Созданием интеллектуальных методов для 

обнаружения аномалий в технологических си-

стемах занимаются достаточно давно. В зависи-

мости от видов аномалий и характера исследуе-

мых данных применяются различные методы. 

2.1. Виды аномалий 

Аномалия – это отклонение от стан-

дартного поведения системы. Различают то-

чечные и групповые аномалии, а также ано-

малии контекста.  

Точечные аномалии – это отдельные 

точки, в которых поведение процесса резко 

отличается от других точек. Это может быть 

резкое отклонение значений сигнала в от-

дельной точке, такое поведение называется 

выбросом (рис. 1). 
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Рис. 1. Пример точечных аномалий 

Сложнее обнаружить аномалию в ситуа-

ции, когда в каждой точке процесс ведет себя 

нормально, но в совокупности значения в не-

скольких точках имеют аномальное сочетание.  

Примеры: изменение формы сигнала, 

статистических показателей (среднее значе-

ние, мода, медиана, дисперсия), появление 

взаимной корреляции между двумя парамет-

рами, небольшие или краткосрочные ано-

мальные изменения амплитуды и так далее. В 

этом случае задача заключается в распознава-

нии аномального поведения параметров, ко-

торое нельзя выявить обычными статистиче-

скими методами (рис. 2). 

 

Рис. 2. Пример групповой аномалии 

2.2. Различные методы поиска аномалий 

Методы для поиска аномалий во вре-

менных рядах принято разделять на группы 

[1]. "proximity-based" методы выявляют ано-

малию на основе информации о близости па-

раметров или последовательности параметров 

фиксированной длины, что подходит для вы-

явления точечных аномалий и выбросов, но 

не позволит выявить изменения в форме сиг-

нала. "prediction-based" методы используют 

построение прогнозной модели и сравнение 

прогноза и фактической величины, лучше 

всего применимы ко временным рядам с вы-

раженными периодами, циклами или сезонно-

стью. "reconstruction-based" методы основаны 

на реконструкции фрагментов данных, ис-

пользуют восстановление (реконструкцию) 

фрагмента данных, поэтому может выявлять 

как точечные аномалии, так и групповые ано-

малии, в том числе изменения в форме сигна-

ла. Такие методы используются для обнару-

жения аномалий в сигналах со сложной 

структурой, к ним относятся рассматривае-

мые в данной статье автокодировщики. 

2.3. Обзор методов и инструментов 

Наиболее распространенные методы 

для обнаружения аномалий с помощью моде-

лирования временных рядов SARIMA [2] и 

рекуррентные нейронные сети [3]. 

Шлегль и др. [36] использовали подсеть 

"Критик" из архитектуры GAN для определе-

ния аномалий в медицинских изображениях. 

Команда исследователей из MIT создала 

метод TadGAN, основанный на комбинации 

автокодировщика и генеративных состяза-

тельных сетей [1]. 

Одной из практических реализаций яв-

ляется открытая библиотека Orion [9], осно-

ванная на TadGAN, которая распознает ред-

кие аномалии во временных рядах, используя 

подход обучения без учителя (unsupervised 

learning). 

Существует множество открытых биб-

лиотек для обнаружения аномалий, например, 

PyOD, adtk. Их использование для конкретной 

практической задачи сопряжено с необходимо-

стью тонкой настройки множества параметров. 

2.4. Обзор наборов данных 

Наборы данных (датасеты) для приме-

нения машинного обучения в задачах поиска 

аномалий, являются очень большой редко-

стью, поскольку их создание осложнено не-

воможностью моделирования аномалий в ре-

альных производственных системах, это либо 

дорого, либо крайне опасно. Зачастую хоро-

ший датасет в этой области представляет со-

бой даже большую ценность, чем сами моде-

ли. В связи с этим очень важными являются 

проекты ряда исследовательских команд по 

созданию стендов физических систем и дата-

сетов на их основе. К таким проектам можно 

отнести: датасеты SWAT, WADI, EPIC от 

SUTD [7], Skoltech Anomaly Benchmark 

(SKAB) [8] и другие. 

3. Описание метода 

В основе метода, примененного автором, 

лежат эксперименты по подбору гиперпара-

метров модели автокодировщика, построен-

ного с использованием API Keras библиотеки 

Tensorflow [6] для создания архитектуры 

нейронный сетей. К гиперпараметрам модели 

относятся: количество слоев, количество 

нейронов слоях, функции активации. Подбор 
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гиперпараметров выполнен с помощью 

keras.tuner. Модель, после изучения трениро-

вочных данных, подстраивается под процесс и 

запоминает его основные свойства. Например, 

для синтетического ряда данных модель до-

статочно хорошо заучивает особенности 

входного сигнала (ниже представлены ре-

зультаты обучения на 4 и 80 эпохах) работы 

модели. 

Рис. 3. Синтетический сигнал для оценки  

Рис. 4. Результаты моделирования сигнала 

моделью после 4 эпох (красный) и 80 эпох 

(синий) обучения 

 

Полученная архитектура теперь может 

применяться к многомерным числовым вре-

менным рядам для обнаружения в них зако-

номерностей и последующего инференса для 

обнаружения аномалий.  

Для практического применения этого 

метода необходимо создать соответствующий 

датасет для обучения модели (тренировочный 

датасет). В тренировочном датасете должны 

быть паттерны, соответствующие нормально-

му режиму работы системы. От разнообразия 

информации в этом датасете зависит качество 

инференса модели, так как большое количе-

ство ложных срабатываний (False Positive) 

обусловлено как правило тем, что модель 

принимает правильную работу системы за 

аномальную, не имея возможности получить 

информацию о конкретном правильном ре-

жиме работы из тренировочных данных.  

Другой важный аспект в работе с дан-

ными, это предобработка. Поскольку мы ра-

ботаем с нейронной сетью, то полезным эта-

пом является нормализация данных. И, нако-

нец, при оценке качества работы модели и 

выявления аномальных участков не всегда 

правильно оценивать поточечно расстояние 

между реальным (ground truth) и предсказан-

ным (predicted) значением.  

Кроме поточечного сравнения можно 

сравнивать площади под кривыми за опреде-

ленный временной промежуток (является ги-

перпараметром), либо использовать метод 

DTW (Dynamic Time Warping) для повышения 

качества сравнения временных рядов. 

4. Анализ результатов 

В результате применения построенной 

модели на датасете SWAT от SUTD (данные о 

работе симулятора водоочистного завода, полу-

ченные за 2019 год), удалось обнаружить боль-

шинство аномалий, размеченных авторами те-

стового стенда и датасета SWAT. При этом бы-

ли выявлены несоответствия в разметке техно-

логических данных, поскольку зачастую метка 

"аномальности" ставилась при обнаружении 

инцидента на сетевом уровне, а в технологиче-

ском процессе аномалия наступала позже. 

 

Рис. 5. Результаты выявления аномалий в 

датасете SWAT за 2019 год 

Для оценки качества использовались 

метрики из бинарной классификации. При 

этом positive означало предсказанную моде-

лью аномалию, а negative – то, что модель не 

видит аномалии. Соответственно, ошибка 

первого рода (false positive) – это ошибочно 

предсказанная моделью аномалия, а ошибка 

второго рода (false negative) – это пропущен-

ная моделью аномалия. Введенная термино-

логия позволяет использовать стандартные 

метрики бинарной классификации: precision, 

recall, f1-меру, то достаточно полно отражает 

качество работы модели. Использование мо-

дели автокодировщика позволило получить 

следующие результаты: 

 

Рис. 6. Оценка качества выявления аномалий 
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Низкие значения precision и recall в обна-

ружении объектов класса "1" связаны с несба-

лансированностью классов (аномалия – это ред-

кое явление в данных) и с уже упомянутой выше 

неправильной разметкой от авторов датасета. 

5. Будущее развитие проекта 

В дальнейшем предполагается следую-

щая работа по улучшению качества алгорит-

ма: взаимодействие с авторами датасета 

SWAT по улучшению разметки и повышению 

интерпретируемости результата, создание и 

использование ансамблевых методов. 

Также перспективным является созда-

ние тестового стенда и датасета на его основе, 

по аналогии с SWAT. Планируется реализа-

ция данного стенда в лаборатории кибербез-

опасности на базе ИРИТ-РТФ УрФУ. 
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