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ГЛОБАЛЬНЫЙ ТЕРРОРИЗМ ПРОТИВ ДЕМОКРАТИЧЕСКОГО  

ГОСУДАРСТВА: ПОЛИТИКО-ПРАВОВОЙ АНАЛИЗ СЛУЧАЯ  

РОССИИ 

 

В.В. Пасынкова, Е.Д. Забродкина1 

 

В статье рассматривается проблема противодействия современного демокра-

тического государства глобальному терроризму. В центре внимания авторов 

находятся политические риски ограничения демократии и международного 

сотрудничества, с которыми сталкивается демократическое государство в 

условиях борьбы с терроризмом. Авторы обращаются к случаю России для 

рассмотрения внешнего и внутреннего политического курса по противодей-

ствию терроризму и анализируют основные направления и последствия анти-

террористической политики России. Авторы приходят к выводу, что полити-

ка по борьбе с терроризмом является ключевым компонентом консолидации 

политической власти и централизации политической системы в России и ста-

вят под сомнение целесообразность ограничения демократических и гло-

бальных институтов. 
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Терроризм против государства: теоретические замечания 

 

Развитие современного демократического государства в условиях гло-

бализации подвержено политическим рискам, связанным с ограничениями 

преимуществ демократии и международного сотрудничества. Тем не менее, 

издержки недемократического политического курса и ограниченного между-

народного участия могут показаться оправданными в случае обращения по-

литическими акторами к проблеме государственной безопасности как проти-

водействия терроризму. Как показывает исторический опыт России первой 

половины XX в., использование террористической угрозы в качестве повода 

для изменения политического режима оказывается востребованным, даже не 
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будучи завуалированной мерой. Роль государственной антитеррористической 

политики, таким образом, выступает ключевой не только в борьбе с терро-

ризмом, но и в процессе сохранения и воспроизводства институциональных 

структур, лежащих в основе демократического государства.  

Исследователи терроризма отмечают, что данный термин часто ис-

пользуется в политической риторике и средствах массовой информации как 

синоним политическому насилию в целом, что способствует популярным за-

блуждениям относительно легитимности противодействия политическим 

протестам, не связанным с терроризмом [52, 4]. С точки зрения российского 

и международного права терроризм трактуется как тяжкое уголовное пре-

ступление против государства путем совершения насилия по отношению к 

его гражданам (см., например, [16]; [50]; [21]). В свою очередь, академиче-

ская интерпретация понятия связана с многочисленными попытками конкре-

тизировать широкое определение терроризма, например, через признание 

публичности в качестве основной цели террористических действий [48, 10] 

или обозначение террористов как негосударственных акторов, противостоя-

щих демократическому государству [51, 10]. Мы исходим из понимания тер-

роризма как использования или угрозы использования насилия негосудар-

ственными акторами для достижения политической цели посредством страха, 

принуждения или запугивания [35, 943], которые, в конечном счете, направ-

лены против государства.  

На первый взгляд, демократические государства оказываются подвер-

женными террористической угрозе ввиду благоприятных условий, которые 

создают политические свободы для всех граждан, и в том числе для потенци-

альных террористов. Так, статистический анализ взаимосвязи демократии и 

терроризма показывает, что демократические режимы обладают механизма-

ми, как поощряющими, так и предотвращающими терроризм [40], [48]. В 

частности, согласно приведенным данным по 119 странам за период с 1975 

до 1995 гг. более активное демократическое участие и представительство 

способствуют уменьшению террористической деятельности, так как предо-

ставляют протестующим эффективные легитимные каналы воздействия на 

процесс принятия политических решений и уменьшают вероятность обраще-

ния граждан к терроризму [40, 278]. Кроме того, политический режим демо-

кратического государства, будучи легитимным по своей природе, располага-

ет широкой поддержкой граждан, что выступает важным фактором мобили-

зации населения и легитимации антитеррористических мер [52, 64]. С другой 

стороны, исследователи указывают, что демократические институты накла-

дывают ограничения на действия государства, и оно реагирует на террори-

стическую угрозу менее эффективно, чем недемократическое государство 

[40, 283]. Указанные аргументы объясняют факторы появления и исчезнове-

ния внутреннего терроризма, однако не являются достаточными для понима-

ния причин роста международной террористической деятельности [48], кото-
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рая в связи с действиями террористических групп «Аль-Каида» и «Исламское 

государство» (ИГИЛ) в начале XXI в. приобрела глобальный характер и 

охватила как демократические, так и недемократические страны. Так, в июне 

2014 г. ИГИЛ провозгласило создание «всемирного халифата» и стало пре-

тендовать на лидерство среди международных террористических организа-

ций [37]. ООН незамедлительно признала деятельность группы крупнейшей 

угрозой международной безопасности. В 2014−2016 гг. ИГИЛ взяло на себя 

ответственность за проведение на территории десятков государств более ты-

сячи террористических актов, в результате которых погибли более 12 тыс. 

чел., что является максимальным количеством жертв среди международных 

террористических групп [36]. 

Использование нами в данной статье термина «глобальный терроризм» 

подразумевает изменение сущности традиционного терроризма как исполь-

зования негосударственными акторами насилия для достижения политиче-

ских целей против отдельно взятого государства. Глобальный терроризм рас-

сматривается как «новый терроризм» [7], представляющий собой угрозу де-

мократическому государству как форме политического устройства и совре-

менной системе международных отношений в целом. Новизна глобального 

терроризма состоит в его транснациональном характере, организационной 

децентрализации, использовании оружия массового поражения и ориентации 

на глобальные средства массовой информации. При этом мотивы террори-

стов остаются преимущественно связанными с националистическими, рево-

люционными или религиозными целями [51, 175−177], реализуемыми против 

одного или нескольких государств путем применения насилия по отношению 

к их гражданам. В условиях глобализации средства массовой информации, и 

прежде всего Интернет, становятся инструментом террористов, используе-

мым для коммуникации как друг с другом, так и с государствами, против ко-

торых ведется террористическая деятельность [49, 70]. Именно благодаря 

преимуществам глобальных средств массовой информации террористам уда-

ется создавать выгодные для себя информационные поводы и добиваться 

публичной демонстрации своих действий, вести пропаганду террористиче-

ской идеологии и привлекать новых сторонников. 

Государство, выступающее как основной объект терроризма, является 

также тем контекстом, в рамках которого происходила эволюция терроризма. 

По мнению Д. Рапопорта, историческое развитие терроризма проходило не-

равномерно и включало в себя четыре этапа, или «волны» [43, 47−48]. Если 

первая волна была инициирована деятельностью анархистского движения в 

России второй половины XIX в., то последующие волны поступательно рас-

ширяли географические и идеологические границы терроризма в условиях 

антиколониальных и революционных процессов XX в., достигнув глобаль-

ных масштабов четвертой «религиозной волны» в начале XXI в. [43]. В ре-

зультате террористическая деятельность приобрела транснациональный ха-
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рактер, и государственная принадлежность террористов, в отличие от рели-

гиозных взглядов, перестает быть основным фактором, определяющим выбор 

государства-цели. Выходя за границы конкретных государств, глобальный 

терроризм оказывает прямое воздействие на политическую систему между-

народных отношений, и последствия террористических действий, даже за-

трагивающих лишь одно государство, получают международное значение и 

способствуют активизации транснациональных связей. Однако именно госу-

дарство остается ключевым актором, противодействующим терроризму как 

на внутренней, так и на международной арене ввиду того, что оно обладает 

монополией на реализацию легитимного насилия и является ключевым 

участником международных отношений и организаций [51, 9]. 

Противодействие глобальному терроризму, будучи универсальным с 

точки зрения международного права, не подразумевает следование универ-

сальному внутриполитическому курсу [47]. Если для недемократических 

государств борьба с терроризмом, который из политических соображений 

может трактоваться весьма широко, необходима, в первую очередь, для 

удержания политической власти, то для демократических режимов одной из 

первоочередных задач является соблюдение баланса между противодействи-

ем терроризму и защитой демократии. При непосредственной террористиче-

ской угрозе граждане демократического государства могут поддержать огра-

ничения своих прав и свобод «в обмен» на обеспечение безопасности со сто-

роны государства, однако такие ограничения в условиях демократии не могут 

быть бесконечными и имеют свой предел [47, 897]. Как политический актор, 

государство оказывается включенным в антитеррористическую борьбу раз-

ными способами, включая активные военные действия, превентивную за-

щитную деятельность и правовые меры по поддержанию государственной 

безопасности. Т. Сандлер показывает, что противодействие внутреннему 

терроризму требует от государства меньших ресурсов, чем борьба с между-

народным терроризмом, за счет способности комбинировать антитеррори-

стические методы на свое усмотрение [47, 901−902]. В условиях глобализа-

ции механизмы принятия политических решений государства по борьбе с 

международным терроризмом становятся подверженными внешнему влия-

нию других государств, международных организаций и средств массовой 

информации, и дополнительно корректируются в зависимости от политиче-

ских интересов государства. Соответственно, затраты ресурсов на противо-

действие глобальному терроризму становятся гораздо выше, а стратегии 

борьбы вовлекают все большее количество участников. 

Очевидно, что в противостоянии глобальному терроризму государства 

вынуждены ориентироваться на взаимодействие с другими государствами и 

международными акторами, в зависимости от выбранного внешнеполитиче-

ского курса, более или менее активно сотрудничая друг с другом на между-

народной арене. Так, международные правовые последствия террористиче-



Вестник Пермского университета. ПОЛИТОЛОГИЯ. 2017. №2 

 

 

 

64 

ских атак 11 сентября 2001 г. в США заключались в признании государства-

ми-членами ООН необходимости совместной борьбы с терроризмом и при-

нятия активных мер на основе соответствующих резолюций [48, 85]. Согла-

сованные с решениями ООН активные военные действия, включая операции 

СНГ, ЕС и НАТО, стали одним из ключевых механизмов противодействия 

глобальному терроризму. Альтернативными, хоть и долгосрочными, инстру-

ментами антитеррористического взаимодействия на международной арене 

выступают дипломатические переговоры по мирному урегулированию внут-

ренних и внешних конфликтов, провоцирующих терроризм, и активное уча-

стие в переговорах демократических государств в качестве посредников.  

В свою очередь, реализация решений международных организаций 

государствами-участниками может значительно отличаться от декларатив-

ных заявлений, поскольку она обусловлена внешними политическими инте-

ресами. Более того, в том случае, если политика противодействия терроризму 

приобретает приоритетный характер для государства, то она начинает опре-

делять направления не только внешней, но и внутренней политики. Избыточ-

ная борьба с терроризмом, выходящая за правовые рамки демократического 

государства, может стать серьезной угрозой для внутреннего развития демо-

кратии. С другой стороны, недостаточные действия против терроризма, не-

использование преимуществ конституционной власти и верховенства права, 

могут подвергнуть государство рискам политической анархии и беззакония 

[52, 75−76]. Как свидетельствует современный опыт России, успешная пре-

вентивная деятельность по борьбе с терроризмом требует активизации спе-

циальных служб безопасности, включая, например, предоставление им осо-

бых полномочий по доступу и распоряжению информацией. Однако для их 

регулирования необходимо обеспечить правовые и политические механизмы 

соответствующей подотчетности, поскольку соблюдение баланса между про-

тиводействием терроризму и демократическим правом является фундамен-

тальной гарантией существования современного демократического государ-

ства. Кроме того, принятие законодательных документов, создающих право-

вую основу по борьбе с терроризмом, имеет важное символическое значение 

с точки зрения признания государством необходимости действовать в рамках 

верховенства права и соблюдения демократических прав и свобод граждан. 

Вопросы, которые мы ставим перед собой в данной статье, заключают-

ся в том, как противодействие глобальному терроризму может повлиять на 

развитие государства с точки зрения формирования его внутриполитического 

курса и изменения политического режима. Какие правовые меры представ-

ляются оправданными в контексте антитеррористических действий? 

Насколько целесообразно соблюдение или нарушение баланса между проти-

водействием терроризму и проведением демократической политики? Для то-

го, чтобы проанализировать правовые и политические последствия борьбы с 
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глобальным терроризмом для демократического государства, мы обращаемся 

к эмпирическому материалу случая России. 

 

Россия против глобального терроризма 

 

По данным международной базы терроризма (Global Terrorism 

Database) на территории России за период 2000−2014 гг. произошло 1 752 

теракта [46]. На основе этих данных о международных террористических ак-

тах Институт экономики и мира (Institute for Economics and Peace), глобаль-

ный исследовательский центр, занимающийся вопросами мира, его экономи-

ческой ценности, а также анализирующий вопросы насилия, терроризма и 

жестокости, ежегодно разрабатывает международный индекс терроризма 

(Global Terrorism Index).  Индекс представляет данные по прямому и косвен-

ному влиянию терроризма в 162 странах мира (99% населения Земли), учи-

тывая не только количество погибших и раненых, но и материальный и пси-

хологический ущерб от террористической деятельности. 

Согласно международному рейтингу терроризма, на 2015 г. Россия за-

нимала 23 место из 162 исследуемых стран (показатель 6,2 из 10 возможных), 

что соответствует характеристике «высокое влияние терроризма» [36]. Дли-

тельное время Россия входила в первую десятку стран, наиболее подвержен-

ных терроризму. Это объяснялось затяжным вооруженным конфликтом на 

Северном Кавказе, который считается одним из самых кровопролитных в Ев-

ропе после Второй мировой войны. Две чеченские войны унесли огромное 

количество жизней жителей республики Чечня, российских военных, а также 

мирного населения примыкающих регионов. 

С начала второй чеченской войны в 1999 г. боевики осуществили более 

75 крупных терактов на гражданских объектах в российских городах. Анти-

российское подполье, возникшее в середине 1990-х гг. как часть чеченского 

сепаратистского движения, к 2007 г. превратилось из националистического в 

джихадистский проект радикального ислама. Имарат Кавказ (ИК), признан-

ный террористической организацией в России, США и Европейском союзе, 

был идеологически связан с Аль-Каидой и провозглашал своей целью созда-

ние исламистского государства на территории Северного Кавказа [6]. В 2015 

г. большинство лидеров ИК присягнули на верность ИГИЛ. «Условия для 

тех, кто ведет вооруженный джихад на Северном Кавказе, качественно изме-

нились в период подготовки к Олимпиаде-2014 в Сочи. Российские силовые 

структуры разгромили и парализовали деятельность ИК, почти лишив его 

возможности осуществлять операции и коммуникацию, в то время как то, что 

ИГИЛ называет своим «пятизвездным джихадом» набирало популярность. К 

нему подключились сотни жителей региона и выходцев с Северного Кавказа 

в европейских и ближневосточных диаспорах (уровень насилия в регионе к 

2015 г. сократился на 51% из-за массового отъезда боевиков в Сирию и 
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Ирак). В результате экспорта джихада с Северного Кавказа на Ближний Во-

сток у России появились новые враги, а конфликт из регионального превра-

тился в глобальный», – отмечают члены Международной кризисной группы, 

авторы доклада «Джихад на экспорт? Северокавсказское подполье и Сирия» 

[6]. 

Российское государство и ИГИЛ находятся в состоянии конфликта: 

российские силовые структуры заявили, что в 2015 г. они предотвратили не-

сколько организованных «Исламским государством» терактов на территории 

страны, а ИГИЛ, в свою очередь, не раз угрожало нанести удар по России. 

Так, 31 октября 2015 г. в результате теракта произошло крушение российско-

го самолета, следующего из Шарм-эль-Шейха в Санкт-Петербург. Ответ-

ственность за теракт взяла на себя террористическая организация, связанная 

с ИГИЛ [10].  29 декабря 2015 г. на смотровой площадке Дербентской крепо-

сти (республика Дагестан) произошло нападение на группу туристов, нахо-

дившихся на смотровой площадке цитадели Нарын-Кала. 31 декабря 2015 г. 

ответственность за происшествие взяло «Исламское государство».  

Противодействие глобальному терроризму является одним из ключе-

вых компонентов внешней политики России. В рамках предотвращения тер-

рористической угрозы Россия публично ориентируется на открытую полити-

ку взаимодействия с международными партнерами, вступая в антитеррори-

стические коалиции и выступая инициатором реформ международных инсти-

тутов в рамках глобальной борьбы с терроризмом. Так, в 2000 г. по инициа-

тиве России странами-участниками СНГ был учрежден Антитеррористиче-

ский Центр для совместной борьбы с международной террористической 

угрозой.  Создание Центра было обусловлено ростом террористической ак-

тивности на постсоветском пространстве в конце 1990-х гг., которая ставила 

под угрозу систему безопасности образовавшихся после распада СССР суве-

ренных государств. Эскалация насилия, рост террористической деятельности, 

незаконный оборот оружия и боеприпасов, происходившие в регионах Се-

верного Кавказа и Средней Азии, вынудили страны принять решение о кон-

солидации усилий для борьбы с террористической угрозой, которая успела 

приобрести транснациональный характер. Ежегодно Центром проводятся 

международные учения руководящего состава антитеррористических под-

разделений органов безопасности и специальных служб стран СНГ [11]. В 

2004 г. указом президента России В.В. Путина была создана должность Спе-

циального Представителя Президента РФ по вопросам международного со-

трудничества в борьбе с терроризмом [22]. Россия также осуществляет ак-

тивное сотрудничество в сфере борьбы с международной террористической 

угрозой со странами-участницами БРИКС. В период с 2003 г. Россия и Индия 

провели 6 военно-морских и 7 сухопутных военных учений в рамках проекта 

«Индра» [18]. С 2005 г. успешно реализуются совместные российско-

китайские военные учения «Мирная Миссия» [37], в ходе которых повыша-
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ется уровень сотрудничества стран в сфере обеспечения региональной без-

опасности. В 2012 г. на территории военной базы Форт Карсон (США) про-

шли первые в истории российско-американские антитеррористические уче-

ния [3]. В 2015 г. Россия вступила в военную операцию против террористи-

ческих организаций ИГИЛ и Джебхат-ан-Нусра на территории Сирии. 

Российское государство играет одну из ведущих ролей в Совете Без-

опасности ООН в вопросах борьбы с международной террористической угро-

зой. Так, по инициативе российской стороны была принята резолюция ООН 

2199, которая нацелена на пресечение доходов террористов от нелегальной 

торговли нефтью, предметами древности и получения выкупа [17]. По ини-

циативе России в резолюцию был включен призыв к полной координации 

государствами своих действий по расследованию преступлений, связанных 

с финансированием ИГИЛ и Аль-Каиды. Активные международные действия 

России по противодействию терроризму были положительно отмечены ООН 

– Генеральный Секретарь Пан Ги Мун отметил ведущую роль России в вы-

явлении и устранении коренных причин, лежащих в основе терроризма [15].  

Одновременно Россия проводит активную внутреннюю политику, официаль-

но направленную против глобального терроризма. Рассмотрим ее основные 

формы и последствия. 

 

Внутренняя политика России против терроризма 

 

Политика противодействия терроризму в России стала одним из цен-

тральных направлений деятельности президента В.В. Путина. В годы первых 

двух сроков президентства Путина (2000−2008 гг.) непосредственной реак-

цией на теракты на территории России стала консолидация властных полно-

мочий и укрепление вертикали власти [44, 978]. Независимость субъектов РФ 

была значительно пересмотрена – были созданы федеральные округа [28]. 

Указом Президента изменился порядок рассмотрения кандидатур на пост 

глав субъектов РФ [23] – отменены прямые выборы губернаторов в «целях 

обеспечения единства государственной власти и последовательного развития 

федерализма». Была изменена избирательная система в Государственную 

думу РФ – отменена смешанная избирательная система, включающая выборы 

по одномандатным округам. Ее сменила пропорциональная система с выбо-

рами по партийным спискам. Помимо этого, была создана Общественная па-

лата РФ, призванная обеспечить координированное взаимодействие граждан 

с общественными объединениями, органами государственной власти, орга-

нами местного самоуправления и стать дискуссионной площадкой для граж-

данских инициатив [30]. Общественная палата стала своеобразным фильтром 

и механизмом контроля законодательных инициатив «снизу».  

Перечисленные меры значительно ослабили контроль законодательной 

власти над институтом президентства, а отмена выборов глав регионов огра-
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ничила возможность национальных региональных партий влиять на власть на 

местах [45, 223]. Эксперты отмечают, что столь радикальные политические 

изменения были подготовлены заранее и ждали подходящего момента, чтобы 

внести их в политическую повестку, когда общество воспримет их положи-

тельно: этим моментом стал теракт в школе г. Беслана в сентябре 2004 г. [45, 

231]. Так, ФСБ получила дополнительные полномочия и стала ответственна 

за разработку мер по борьбе с терроризмом и предупреждение террористиче-

ской угрозы [34, 343]. После теракта в Беслане ФСБ подготовил законопро-

ект, одобренный позже парламентом. Согласно закону, ФСБ могла устано-

вить «режим террористической угрозы», в этом случае СМИ и общество ока-

зывалось под контролем спецслужб: прослушивание телефонных разговоров, 

перехват почтовых сообщений, ограничение передвижения, запрет на митин-

ги и забастовки [45, 230]. 

Мобилизация на борьбу с терроризмом способствовала установлению 

контроля не только над институтами власти, но и над политическими элита-

ми. По мнению П. Баева, тремя опорами политического режима Путина были 

силовые структуры, бизнес-элита, а также региональные элиты. С помощью 

антитеррористической политики удалось удалить эти три группы от власти и 

подчинить их, «равноудалив» от Кремля [34, 339]. Региональные элиты поте-

ряли значительную часть своего влияния в результате создания новой адми-

нистративной единицы, федерального округа – между регионами и Кремлем 

появились посредники. Вопрос борьбы с терроризмом стал ключевым и при 

подчинении бизнес-элит. Государство потребовало от бизнесменов платить 

больше налогов во имя «патриотической» кампании по борьбе с терроризмом 

в Чечне. Олигархи, опасаясь за свой имидж в глазах западных партнеров, со-

гласились на большие налоги, чтобы избежать публичного обвинения в под-

держке антироссийского подполья. С силовыми структурами вопрос был ре-

шен иначе – ФСБ объявили ответственной за борьбу с терроризмом, поэтому 

каждый новый террористический акт ударял по рейтингу структуры [34, 

340−341].   

Таким образом, террористическая повестка позволила консолидировать 

политическую власть вокруг института президентства, лишив законодатель-

ную и исполнительную ветви возможности контролировать его. Контроль 

над парламентом и существование «фильтра» в виде Общественной палаты 

вкупе с укреплением позиций партии «Единая Россия» упростили систему 

принятия законопроектов, направленных на централизацию власти. Консо-

лидация власти позволила контролировать финансовые потоки, к тому же 

«прирученные» политические элиты перестали претендовать на свою долю. 

Исследователи отмечают инструментальную роль антитеррористической по-

вестки: «Борьба с терроризмом в России не вопрос победы, а только вопрос 

постоянного ведения войны с ним» [34, 338]. 
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Террористическая повестка также активно использовалась для регули-

рования деятельности российских СМИ. Внесенные поправки в закон «О 

средствах массовой информации» [29] ограничили возможность распростра-

нения в российских медиа подробностей при освещении терактов и контр-

террористических операций, а также сведений о боевиках, совершивших пре-

ступления. Законодательно также значительно ограничили право нерезиден-

тов инвестировать в развитие внутреннего российского медиа-рынка. В 2014 

г. были внесены поправки в закон «О СМИ», которые ограничили долю ино-

странного участия в капитале российских изданий до 20%. Новые положения 

закона распространились на все форматы медиа, включая интернет-издания и 

печатные СМИ (ранее существовало ограничение в 50% иностранного уча-

стия, которое распространялось только на радио и телевидение) [5]. Иниции-

рование и принятие нового закона объяснялось «новой информационной хо-

лодной войной против России» и «угрозой информационной безопасности 

России» [1]. Один из авторов закона В. Деньгин утверждал, что цель подоб-

ных запретительных мер – продемонстрировать западным партнерам, что в 

России контролируется рынок СМИ [5]. К 2016 г. иностранные владельцы 

российских СМИ должны были продать или отдать большую часть своих ак-

тивов российским партнерам, лояльным российскому правительству [8], [14], 

[12]. В итоге медиа-рынок оказался фактически под полным контролем госу-

дарства. Новые владельцы холдингов, связанные с политической элитой Рос-

сии, оказывают значительное влияние на редакционную политику СМИ, 

имея возможность воздействия на общественное мнение в стране, в том чис-

ле во время предвыборных кампаний [41].  

Наконец, один из законов «антитеррористического» пакета, внесенный 

на рассмотрение после серии терактов в Волгограде в декабре 2013 г., усилил 

государственный контроль над Интернетом, обязав блогеров регистрировать-

ся как СМИ, а владельцев серверов хранить в течение полугода данные о 

своих пользователях и предоставлять доступ к этим данным сотрудникам 

ФСБ и МВД России [32]. В 2015 г. вступили в силу поправки к закону «О 

персональных данных», обязывающие хранить персональные данные рос-

сийских граждан на территории России [27]. Теперь правоохранительные ор-

ганы по запросу могут получить сведения о пользователях, подозреваемых в 

террористической деятельности или оправдывающих ее, а также об их кон-

тактах с другими пользователями сети Интернет. Владельцы серверов обяза-

ны уведомлять Роскомнадзор о своей деятельности, в течение полугода хра-

нить данные о всех действиях пользователей и предоставлять их представи-

телям МВД и ФСБ в случаях, предусмотренных законодательством, а также 

исполнять требования к оборудованию и программно-техническим средствам 

для оказания помощи во время оперативно-розыскной деятельности [2]. По-

мимо этого, авторы закона выступили с инициативой принудить операторов 

связи и интернет-компании расшифровывать переписку пользователей по 
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требованию государственных органов. Поправки касаются мессенджеров, 

социальных сетей и сервисов электронной почты. 

Последствия подобных решений власти отражаются не только на лич-

ных свободах граждан (конституционном праве на тайну переписки, теле-

фонных переговоров, почтовых и иных сообщений), но и на интернет-

отрасль в целом. Хранение и расшифровка данных пользователей технически 

сложны и требуют значительных средств. С одной стороны, это сказывается 

на росте цен за услуги для пользователей, а с другой − значительно снижает 

конкурентность российских компаний на международном интернет-рынке. 

Помимо этого, интернет-рынок России может оказаться в изоляции, так как 

крупные международные компании (Google, Facebook, WhatsApp и др.) не 

имеют собственные серверы на российской территории [9] и не собираются 

расшифровывать конфиденциальные данные своих пользователей для рос-

сийских властей. Это может привести к тому, что мировые компании будут 

вынуждены уйти с российского интернет-рынка, который, снижая темпы раз-

вития, замкнется на себе. 

Важной составляющей антитеррористической кампании в России явля-

ется пресечение финансирования терроризма. Средства поступают от благо-

творительных организаций, НКО и добровольных интернет-пожертвований – 

террористы максимально используют возможности Интернета, чтобы при-

влечь ресурсы для осуществления террористической деятельности [39, 355]. 

В 2014 г. были ужесточены требования к переводу электронных денежных 

средств. Согласно новым положениям ФЗ «О национальной платежной си-

стеме» [25], был установлен запрет на анонимные переводы средств между 

физическими лицами с использованием, так называемых, интернет-

кошельков. Изменениями ФЗ «О некоммерческих организациях» и ряда дру-

гих законодательных актов, регулирующих деятельность общественных ор-

ганизаций, был установлен дополнительный контроль иностранного финан-

сирования российских НКО [26]. В 2013 г. внесли изменения в закон «О бан-

ках и банковской деятельности». В банковской системе не должно быть 

больше 50% иностранного капитала. Центральный Банк может прекращать 

регистрацию банков с иностранными инвестициями и выдачу им лицензий на 

осуществление банковских операций. Банк России также имеет право нало-

жить запрет на увеличение уставного капитала кредитной организации за 

счет средств нерезидентов [13]. В конце 2015 г. в России указом Президента 

была создана Межведомственная комиссия по противодействию финансиро-

ванию терроризма [24]. Состав комиссии определяется лично Президентом. 

Орган вправе замораживать денежные средства или другое имущество лиц и 

организаций, подозреваемых в причастности в террористической деятельно-

сти. «Наша страна продолжает двигаться в фарватере инициирования прин-

ципиально новых подходов в борьбе с терроризмом, которые направлены на 

то, чтобы обесточить и обескровить терроризм, отсечь все источники финан-
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сирования, поддержки и развития», – отметила И. Яровая [33], председатель 

Комитета Государственной думы по безопасности и противодействию кор-

рупции. 

В 2015 г. также вступил в силу закон о приоритете решений Конститу-

ционного суда РФ над решениями Европейского суда по правам человека. 

Решения ЕСПЧ будут подлежать исполнению только с учетом признания 

верховенства Конституции РФ. Таким образом, был установлен правовой ме-

ханизм по рассмотрению жалоб против России [20]. Важно отметить проти-

воречие, сопровождавшее принятие данного закона. В. Плигин, председатель 

комитета Государственной думы по конституционному законодательству и 

один из авторов законопроекта, отметил, что для борьбы с современным тер-

роризмом необходимо консолидировать усилия всех народов, потому что 

только за счет общих действий можно победить террористическую угрозу 

[4]. В то же самое время В. Плигин утверждает, что этот закон закрепляет за 

Россией право на суверенитет. По его словам, «роскошь суверенитета могут 

позволить себе лишь немногие страны» [19]. Однако закон фактически лиша-

ет права россиян обжаловать решения отечественных судов. Примечательно, 

что в 2015 г. жалобы от российских граждан составили 14% от общего числа, 

рассмотренного Европейским судом по правам человека [42]. 

Подводя итог, следует отметить, что внутренняя политика России, 

направленная на борьбу с терроризмом, вступает в противоречие с деклари-

руемой открытостью и готовностью к сотрудничеству в рамках внешней по-

литики, демонстрируя такие черты, как протекционизм и политическая изо-

ляция. В ответ на угрозу глобального терроризма Россия противодействует 

процессу глобализации в целом и закрывает свою политическую среду от 

внешних влияний. Это выражается в ограничении деятельности нерезидентов 

на территории страны, контроле над сетью Интернет, деятельностью средств 

массовой информации и др. По нашему мнению, в России наблюдается 

нарушение баланса между противодействием терроризму и демократической 

политикой в пользу консолидации политического режима и значительного 

ограничения прав и свобод граждан. Антитеррористическая политика, про-

водимая в России, подвергает значительным рискам существование демокра-

тического государства. Ограничение свободы слова и средств массовой ин-

формации может привести к искажению политической реальности. Отмена 

или ограничение таких важных политических институтов, как выборы, ста-

вит под вопрос легитимность существующего режима. Запрет свободного 

участия нерезидентов в экономической и финансовой деятельности на терри-

тории страны не только ослабляет (или прекращает вообще) потоки средств, 

но и тормозит развитие важнейших для современного общества сфер Интер-

нета. Избыточное регулирование данного сектора экономики не привлекает 

иностранные компании, которые могут принести на территорию страны но-

вые технологии, способствующие ее процветанию. Необходимо помнить, что 
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активное демократическое участие и открытая политика государства в усло-

виях глобализации имеют значительный потенциал для успешной борьбы с 

глобальной террористической угрозой, а закрытость политического режима в 

долгосрочной перспективе ограничивает возможности государства в проти-

водействии терроризму. 
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The article focuses on the contemporary democratic state facing the problem of 

global terrorism. It considers political risks of imposing restrictions on democracy 

and international cooperation in counter-terrorism policy of a democratic state. The 

authors refer to the case of Russia to consider external and internal counter-

terrorism policy and to analyze the main directions and consequences of anti-

terrorism policy in the country. It is concluded that counter-terrorism policy serves 

as a key component of the political power consolidation and centralization of the 

Russian political system. The authors also question the expediency of imposing re-

strictions on democratic and global institutions. 
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