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Введение 

Развитие современных информацион-

ных и телекоммуникационных технологий 

привело к тому, что противостояние между 

противоборствующими сторонами на между-

народной арене перешло на уровень информа-

ционных войн. Согласно проекту Конвенции 

об обеспечении информационной безопасно-

сти ООН [1], информационная война, это 

"межгосударственное противоборство в ин-

формационном пространстве с целью нанесе-

ния ущерба информационным системам, про-

цессам и ресурсам, критически важным и дру-

гим структурам; для подрыва политической, 

экономической и социальной систем; массиро-

ванной психологической обработки населения 

для дестабилизации общества и государства, а 

также принуждения государства к принятию 

решений в интересах противоборствующей 

стороны". 

Основным средством ведения информа-

ционных войн являются информационные опе-

рации, которые по определению, данному в ра-

боте [2], есть "действия, предпринимаемые для 

достижения информационного превосходства 

в обеспечении национальной военной страте-

гии путем воздействия на информацию и ин-

формационные системы противника с одно-

временным укреплением и защитой собствен-

ной информации и информационных систем и 

инфраструктуры". 

Одним из объектов воздействия инфор-

мационных операций являются общество в це-

лом (как гражданское население, так и личный 

состав вооруженных сил), его государствен-

ные, экономические и социальные институты. 

Согласно определению, представленному 

выше [1], такое воздействие производится в 

виде "массированной психологической обра-

ботки населения для дестабилизации обще-

ства и государства". 

Противодействие информационным 

операциям является одной из основных задач в 

информационной войне. Основным элементом 

противодействия является выявление инфор-

мационных операций.  

Таким образом, актуальной является за-

дача разработки методов, алгоритмов и про- 

граммных средств, предназначенных для вы-

явления информационных операций. В настоя-

щей работе исследуются методы выявления 

признаков, позволяющих распознавать инфор-

мационные операции на ранних стадиях. 

1. Признаки информационных  

операций 

Изучению наиболее характерных при-

знаков информационных операций посвящено 

большое количество работ. По мнению [3], 

"основным признаком информационной опе-

рации является повторение близких по смыслу 

новостей и комментариев новостей, выполнен-

ных в соответствующем контексте. При этом 

совершенно неважно, соответствуют ли эти 

новости происходящим в эмпирическом мире 

событиям. Более того, чем меньше похожести, 

тем больше вероятность того, что новости яв-

ляются частью спланированной операции". 

При этом, основными параметрами, которые 

являются значимыми для выявления информа-

ционных операций, по мнению авторов, явля-

ются частота подачи материала, относяще-

гося к заданной теме, значимость источника и 

охват населения. 

Основной особенностью информацион-

ных операций по утверждению [4] являются 

"экспрессивный и молниеносный характер дей-

ствий, организованных с использованием техно-

логий Интернет и создание гигантских "народ-

ных големов", охватывающих значительное 

число недовольных всех спектров", то есть, дру-

гими словами, достижение максимального 

охвата населения в минимальные сроки. 

В работе [5] указывается, что основными 

особенностями информационных операций яв-

ляются наличие большого количества нечет-

ких дубликатов [6] и небольшой интервал вре-

мени их публикации. 

Таким образом, по общему мнению, ос-

новными признаками информационных опера-

ций являются: 

– большое количество публикаций близ-

кого по смыслу целевого контента, 

– высокая частота публикаций, 

– небольшой интервал времени публикаций, 

– максимальный охват аудитории. 
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2. Методы выявления  

информационных операций 

Для выявления или распознавания инфор-

мационных операций многие исследователи ис-

пользуют классический подход, когда анализи-

руется число сообщений определенной направ-

ленности в равные промежутки времени. Если 

их количество больше порогового значения, то 

делается вывод о наличии признаков проведения 

информационной операции. Недостатком такого 

метода является эмпирический характер оценки 

этого порогового значения, которое может зави-

сеть от многих факторов. 

Наряду с классическим подходом, иссле-

дователями часто применяется анализ динами-

ческих свойств информационных потоков. 

Изучению этой проблемы также посвящено 

большое количество исследований [7–10]. Так, 

например, для анализа временных рядов, кото-

рые отображают зависимость объемов инфор-

мационных потоков от времени, в работе [11] 

предлагаются анализ временных рядов как ре-

ализацию стохастического процесса, а также 

корреляционный анализ, анализ Фурье, 

вейвлет-анализ, корреляция с шаблоном, фрак-

тальный и мультифрактальный анализ. Подоб-

ные подходы решают проблему эмпиричности 

выбора пороговых значений, однако их общий 

недостаток состоит в том, что для получения 

временного ряда необходим анализ сообщений 

за довольно продолжительный промежуток 

времени, необходимый для построения вре-

менного ряда, что не позволяет выявлять ин-

формационные операции на ранних стадиях. 

В качестве признаков информационных 

операций в работе [5] используются некоторые 

метрики центральности и их соотношения для 

графов, состоящих из сообщений (вершин) и 

их взаимосвязей (ребер). Однако предложен-

ный метод также не лишен недостатков. На вы-

явление информационной операции требуется 

существенное время, которое включает время 

активной фазы информационной операции, а 

также время, необходимое на сбор и обработку 

информации.  

Кроме того, использование в качестве 

признака информационной операции именно 

нечетких дубликатов, во-первых, накладывает 

повышенные требования к техническим сред-

ствам для их выявления, а во-вторых, снижает 

контрастность признаков.  

Следует отметить, что с учетом времени, 

прошедшего с момента публикации данной ра-

боты, вероятно, исследуемая область не-

сколько изменилась, и организаторы совре-

менных информационных операций не счи-

тают нужным маскироваться. Исследования 

актуальных информационных операций пока-

зывают, что наряду с нечеткими дубликатами 

в информационных операциях широко исполь-

зуются и "четкие" дубликаты (далее по тексту 

дубликаты). И наконец, потоки "нечетких" 

дубликатов суммарно формируют тренд в виде 

конкретного информационного повода, а по-

токи четких дубликатов прямо указывают на 

организованный целенаправленный характер 

деятельности по их публикации, а значит в 

большей мере являются признаком информа-

ционной операции. 

В общем случае, большинство авторов 

выявляют информационные операции на осно-

вании исследования параметров, форм или со-

держания сообщений в сети, полученных на 

довольно продолжительном отрезке времени.  

В то же время, для успешного противо-

действия информационным операциям, необ-

ходимо их выявление на как можно более ран-

ней стадии. 

Если исходить из того, что достижение 

целей информационной операции возможно 

только в случае обеспечения максимального 

охвата аудитории в минимальные сроки [3, 4], 

то логично предположить, что при проведении 

информационной операции будет наблюдаться 

одновременный массовый вброс целевого кон-

тента через множество каналов. При построе-

нии временного ряда, соответствующего та-

кому массовому вбросу, логично ожидать ано-

мально высокую начальную частоту публика-

ции дубликатов, особенно в начальной стадии 

информационной операции. 

Таким образом, измерение начальной ча-

стоты публикации дубликатов и выявление 

аномальных временных рядов позволяет суще-

ственно сократить период времени, необходи-

мый для выявления информационных опера-

ций, так как анализу подлежит не весь времен-

ной ряд, а только его начальная фаза. 

3. Постановка задачи 

Предметом исследования в данной ра-

боте являются информационные потоки в виде 

публикаций пользователей в социальной сети 

ВКонтакте.  

Далее по тексту будут использоваться 

следующие термины: 
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инфоповод – поток информационных со-

общений, публикуемых пользователями соци-

альной сети, объединенных одной тематикой. 

информационный трек – поток сообще-

ний, опубликованных пользователями социаль-

ной сети, состоящий из дубликатов, отсортиро-

ванных по времени в единый временной ряд. 

Целью данной работы было исследовать 

процессы распространения деструктивной ин-

формации в социальной сети ВКонтакте на пред-

мет выявления признаков целенаправленной орга-

низованной деятельности в виде информацион-

ных операций. Для достижения указанной цели 

необходимо было решить следующие задачи: 

– разработать программу анализа инфор-

мационных треков (временных рядов публика-

ции дубликатов); 

– проанализировать с помощью про-

граммы коллекции материалов по нескольким 

инфоповодам; 

– выявить треки с аномальными характе-

ристиками; 

– интерпретировать выявленные аномалии; 

– предложить методику выявления при-

знаков информационных операций на основе 

выявления аномалий информационных треков. 

4. Метод 

В соответствии с поставленными зада-

чами была разработана программа1, которая 

выявляет в общем информационном потоке 

четкие дубликаты, сортирует их по времени 

публикации, объединяет в отдельные инфор-

мационные треки, анализирует начальную ча-

стоту публикации дубликатов в каждом треке 

и предоставляет информацию об информаци-

онных треках с аномально высокой начальной 

частотой публикации дубликатов. Если быть 

точным, выходные данные программы для 

каждого информационного трека содержат ин-

формацию о том, в течение какого времени 

были опубликованы первые 10 дубликатов и 

общее количество дубликатов.  

Выходные данные программы для каж-

дого инфоповода представляются в виде гра-

фика, сводной таблицы и набора таблиц для 

каждого информационного трека, включаю-

щих содержание дубликатов и ссылки на стра-

ницы, на которых они были опубликованы. 

С помощью программы "Информацион-

ный трек-детектор" были проанализированы 

                                                           
1 Программа "Информационный трек-детектор", 

свидетельство о регистрации программы для ЭВМ 

регистрационный № 2022668598 от 10.10.2022. 

наиболее известные инфоповоды, среди которых 

самыми яркими являются инфоповод "Жыве Бе-

ларусь", связанный с протестными настроениями 

на выборах президента республики Беларусь, а 

также инфоповод "Дворец Путина", название ко-

торого говорит само за себя. 

На рис. 1 представлен график информа-

ционных треков по инфоповоду "Жыве Бела-

русь". Цифрами обозначены номера информа-

ционных треков, которые представляют инте-

рес для интерпретации в качестве признаков 

информационной операции.  

Рис. 1. Сводный график информационных тре-

ков по инфоповоду "Жыве Беларусь" 

На данном графике присутствуют треки 

с высокой начальной частотой публикации 

дубликатов (все кроме 16421). Эти же треки 

имеют значительный охват по сравнению с 

другими, за исключением 16421, который 

представляет из себя набор дубликатов опре-

деленного хештега, под которым на страницах 

пользователей публиковались картинки с раз-

личным содержанием.  

Перечень информационных треков по 

инфоповоду "Жыве Беларусь" и их параметры 

показаны в выдержке из сводной таблицы для 

этого информационного повода (см. табл. 1). 

Таблица 1. Выдержка из сводной таблицы 

по инфоповоду "Жыве Беларусь"  

Номер 

трека 

Общее 

количество дуб-

ликатов 

Период публикации 

первых  

10 дубликатов 

16421 1009 10:47:21 

13053 487 21:41:03 

15856 400 00:16:16 

1696 382 00:12:37 

9754 350 00:23:21 

4506 217 00:10:35 

365 184 00:19:33 

3438 142 00:08:38 

4041 129 00:06:55 
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На рис. 2 представлен график информацион-

ных треков по инфоповоду "Дворец Путина". 

Рис. 2. Сводный график информационных 

треков по инфоповоду "Дворец Путина" 

Данные расшифровки графика представ-

лены в табл. 2. 

Таблица 2. Выдержка из сводной таблицы 

по инфоповоду "Дворец Путина"  

Номер 

трека 

Общее 

количество  

дубликатов 

Период публикации 

первых 10  

дубликатов 

963 670 00:06:26 

22486 538 00:06:00 

1712 256 00:04:38 

4608 231 00:09:54 

22008 173 00:42:27 

8124 151 00:08:28 

1973 142 00:07:06 

Интерес представляют треки, в которых 

количество дубликатов не менее 100 и первые 

10 публикаций были сделаны в течение не бо-

лее 30 минут. Совокупность высокой началь-

ной частоты публикаций и большого охвата 

можно интерпретировать как признак инфор-

мационной операции. Очевидно, что вероят-

ность стихийной публикации полностью иден-

тичного контента десятью различными пользо-

вателями в течение первых 4 минут (трек 1712) 

стремится к нулю, то есть наблюдается органи-

зованный одновременный массовый вброс це-

левого контента, который мы можем одно-

значно интерпретировать как признак инфор-

мационной операции.  

То же касается и других представленных 

информационных треков с аномальными ха-

рактеристиками. 

Как показали исследования, информаци-

онные треки с высокой начальной частотой 

публикации как правило имеют гораздо боль-

шее количество дубликатов, чем те, которые 

не идентифицируются как признаки информа-

ционной операции.  

Таким образом, если анализировать 

только начальную частоту публикации дублика-

тов, можно существенно сократить время выяв-

ления признаков информационной операции.  

Таким образом, методика выявления 

признаков информационных операций может 

выглядеть следующим образом: 

– сбор коллекции публикаций по задан-

ному информационному поводу; 

– выявление информационных треков с 

аномально высокой начальной частотой, ха-

рактеризующих организованность действий; 

– проверка треков на предмет релевант-

ности; 

– формирование окончательного списка 

треков с признаками информационных операций. 

Заключение 

В данной работе авторы проанализиро-

вали информационные потоки деструктивного 

контента, содержащие в общей сложности 129 

тысяч информационных сообщений, и вы-

явили высокую начальную частоту публика-

ции четких дубликатов как некое общее свой-

ство, присущее информационным операциям. 

Это свойство было положено в основу мето-

дики выявления признаков информационных 

операций. Последующие аналитические иссле-

дования показали, что данная методика позво-

ляет выявлять информационные операции на 

самых ранних стадиях, что приводит к сокра-

щению времени на принятие решения о мерах 

противодействия выявленным информацион-

ным операциям и повысить эффективность ин-

формационного противодействия.  

В дальнейшем необходимо провести до-

полнительные исследования для выявления 

количества не связанных между собой каналов 

массового вброса, а также использования в ин-

формационных операциях пользователей, об-

ладающих наибольшим потенциальным уров-

нем влияния.  
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