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Введение 

На сегодняшний момент существование 

человека без информационных технологий 

невозможно представить. Компьютер, смарт-

фон, планшет являются обязательной частью 

нашей жизни. Человек повседневно использу-

ет множество Интернет-ресурсов: сайты, 

электронная почта, социальные сети и т.д. 

При этом для соблюдения правил информа-
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ционной безопасности для доступа к любым 

ресурсам требуется ввести логин и пароль 

(пройти процесс аутентифика-

ции/идентификации). Но, как известно, при-

менение логинов и паролей не всегда без-

опасно, и поэтому существует ряд правил, 

увеличивающих надежность паролей. Одним 

из таких правил становится уникально-

сти/неповторяемость пароля – один пароль 

используется один раз для одного ресурса. 
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Но представить, что человек будет вы-

полнять это требования и придумы-

вать/запоминать огромное количество паро-

лей невозможно. Поэтому либо данное прави-

ло не принимают во внимание, и создаются 

простые одинаковые/однотипные пароли, ли-

бо записывают пароли в блокнот, в текстовый 

документ (но и при этом, в основном, правило 

не выполняется). 

Решить эту проблему (теоретически) 

позволяют менеджеры паролей – приложе-

ния/программы, которые генериру-

ют/хранят/выдают по требованию пользова-

теля логины пользователей и их пароли [3]. 

Менеджеры паролей дают пользователям 

возможности легко и просто генериро-

вать/использовать уникальный и надежный 

пароль для каждого электронного ресурса, 

требующего аутентификации по паролю. Те-

перь пользователю не стоит задумываться о 

придумывании и запоминании множества ло-

гинов и паролей, а достаточно только знать 

один пароль, с помощью которого он получа-

ет доступ к менеджеру паролей. Отличное и 

главное, простое и удобное решение, но одна 

решенная задача порождает другие: безопас-

ность самого менеджера паролей и одна из 

проблем – конфиденциальность данных, со-

держащихся в менеджере паролей. Необхо-

димо уделять особое внимание безопасному 

хранению информации и быть уверенным, что 

всеми данными, которые хранит менеджер 

паролей, не завладеет злоумышленник [7, 18]. 

Есть и другая проблема: не все пользователи 

готовы полностью доверять свои конфиден-

циальные данные менеджерам паролей [3].  

Поэтому проблема безопасного хранения 

логинов и паролей пользователя, проблема без-

опасного хранения учетных данных пользова-

теля в менеджерах паролей – крайне важный 

вопрос в области информационной безопасно-

сти на сегодняшний день. Данная проблема ак-

туальна на сегодняшний день еще и потому, что 

с ростом популярности менеджеров паролей 

увеличивается и интерес злоумышленников к 

таким приложениям. Их методы несанкциони-

рованного доступа к данным пользователей 

становятся все более широкими (разрабатыва-

ются новые методы атак и организации НСД), 

поэтому функции защиты информации (во всей 

области) должны совершенствоваться (не при-

вязываясь только к менеджерам паролей) и 

быть способными противостоять современным 

угрозам. 

1. Обзор существующих менеджеров 

паролей 

Сегодня для тех или иных ОС разрабо-

тано большое количество про-

грамм/приложений для хранения логинов и 

паролей, как встроенных в ОС, встроенных в 

браузер, отдельных приложений и мобильных 

приложений. Однако существуют и аппарат-

ные и аппаратно-программные комплексы 

менеджеров паролей – электрон-

ные/программно-электронные устройства, 

которые в памяти хранят логины и пароли. Срок 

существования на рынке таких программ и/или 

устройств велик и насчитывает уже два десяти-

летия, но есть и средства, разработанные недав-

но (5 лет и менее). Среди них есть менеджеры 

паролей, завоевавшие популярность и имеющие 

большую аудиторию пользователей. В рамках 

данной работы в соответствии с целью исследо-

вания будут рассмотрены только несколько та-

ких приложений. 

Для удобства выделим отдельные две 

группы по реализации: менеджеры паролей, 

имеющие в составе аппаратную часть, и ме-

неджеры паролей, построенные только на 

программных компонентах. 

1.1. Программные менеджеры паролей 

Для анализа были выбраны четыре 

наиболее популярных менеджера паролей 

[10], отдельно стоит заметить, что все они яв-

ляются кроссплатформенными и могут рабо-

тать не только в среде ОС Андроид: 

‒ 1Password; 

‒ LastPass; 

‒ Dashlane; 

‒ KeePass. 

Так как выбранные менеджеры паролей 

являются наиболее популярными, то количе-

ство установок их максимально, и, следователь-

но, имеется большое количество различных от-

зывов и оценок. К сожалению, они стали и объ-

ектами исследований злоумышленников, жела-

ющих заполучить логины и пароли пользовате-

лей. Поэтому выбранные менеджеры паролей 

представляют наибольший интерес для работы.   

Ниже приведены общие характеристики 

для менеджеров паролей, представленные в 

работе [2], по которым необходимо провести 

сравнение: 

‒ тип аутентификации; 

‒ место хранения данных; 
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‒ используемый алгоритм шифрования 

базы данных; 

‒ наличие генератора паролей; 

‒ возможность восстановления данных; 

‒ возможность синхронизации между 

устройствами; 

‒ реализация в виде облачного сервиса; 

‒ необходимость в регистрации; 

‒ доступ к исходным кодам приложе-

ния. 

Среди вынесенных в текст работы ха-

рактеристик были выделены те, которые в той 

или иной степени затрагивают проблемы без-

опасности менеджеров паролей, и проведен 

анализ того подхода, который был выбран 

разработчиками к реализации функции. 

Стоит отметить, что не все характери-

стики менеджеров паролей можно найти в 

открытом доступе, поэтому далее будут при-

ведены те данные, которые можно получить 

из открытых источников. 

Краткая информация по характеристи-

кам программных менеджеров паролей пред-

ставлена ниже в табл. 1 и табл. 2. 

Таблица 1. Характеристики программных мене-

джеров паролей ОС Андроид 1Password и LastPass 

 1Password LastPass 

Тип аутенти-

фикации 

Двухфактор-

ная 

Двухфактор-

ная 

Место хране-

ния данных 

Локаль-

но/Удаленно 
Удаленно 

Алгоритм 

шифрования 

базы данных 

AES-256 AES-256 

Наличие гене-

ратора случай-

ных паролей 

Есть Есть 

Возможность 

восстановле-

ния данных 

Есть Есть 

Возможность 

синхронизации 

между своими 

устройствами 

Есть Есть 

Облачный сер-

вис 
Есть Есть 

Необходимость 

регистрации 
Есть Есть 

Открытый ис-

ходный код 
Нет Нет 

Таблица 2. Характеристики программных мене-

джеров паролей ОС Андроид Dashlane и KeePass 

 Dashlane KeePass 

Тип аутенти-

фикации 

Двухфактор-

ная 

Двухфактор-

ная 

Место хране-

ния данных 

Локаль-

но/Удаленно 

Локаль-

но/Удаленно 

Алгоритм 

шифрования 

базы данных 

AES-256 AES-256 

Наличие гене-

ратора случай-

ных паролей 

Есть Есть 

Возможность 

восстановле-

ния данных 

Есть Нет 

Возможность 

синхронизации 

между своими 

устройствами 

Есть Есть 

Облачный сер-

вис 
Нет Есть 

Необходимость 

регистрации 
Есть Есть 

Открытый ис-

ходный код 
Нет Есть 

 

1.1.1. Шифрование данных 

Все менеджеры паролей хранят базу 

данных паролей в зашифрованном виде. Ал-

горитм шифрования – стандарт AES-256. Па-

роль от менеджера паролей и ключи шифро-

вания данных хранятся на устройстве пользо-

вателя. 

1.1.2. Двухфакторная аутентификация 

Рассматриваемые менеджеры паролей 

предоставляют возможность настройки двух-

факторной аутентификации для разблокиров-

ки приложения при наличии, возможно, орга-

низации такого типа аутентификации. В каче-

стве второго этапа, в основном, используется 

проверка биометрических данных (отпечаток 

пальца). 

1Password использует протокол SRP 

для аутентификации учетных данных пользо-

вателя без отправки пароля от менеджера па-

ролей по сети [1]. Так как SRP протокол эф-

фективно реализует аутентификацию между 

пользователем и сервером, хранящим инфор-

мацию о его пароле, то во время передачи па-

роль украсть невозможно. 
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1.1.3. Восстановление доступа 

Вопрос восстановления учетных дан-

ных пользователя и базы данных своих логи-

нов и паролей очень важен для разработчиков 

и ему уделяется большое внимание. Разработ-

чики решают проблему по-разному. 

1Password решает эту проблему следу-

ющим образом: созданием семейной или ко-

мандной учетной записи, и в случае утери па-

роля от менеджера паролей и секретного-

ключа, доступ могут восстановить только лю-

ди, которые принадлежат кругу доверенных 

лиц [1]. 

KeePass: в случае утери пароля мене-

джера паролей для базы данных, функция 

восстановления не реализована, и данные 

окажутся зашифрованными навсегда [8]. 

LastPass и Dashlane: для Андроид ОС 

версии предусмотрен сброс пароля с помо-

щью биометрических данных. В остальных 

случаях расшифровать базу данных паролей 

не представляется возможным [5, 9]. 

1.1.4. Открытый исходный код 

Все рассматриваемые приложения, за 

исключением KeePass, являются коммерче-

скими предложениями, поэтому их исходные 

коды закрыты. Однако разработчики заявля-

ют, что приложения были разработаны с уче-

том всех стандартов безопасности. 

Исходный код KeePass размещен на 

GitHub [8]. Открытый код позволил заинтере-

сованным пользователя заняться его исследо-

ванием и усовершенствованием, а некоторые 

на его основе разработали собственные мене-

джеры паролей. 

1.2. Программно-аппаратные менеджеры  

паролей 

Для анализа были выбраны также четы-

ре наиболее популярных аппаратных мене-

джера паролей [10]: 

‒ Mooltipass Mini; 

‒ Trezor Password Manager; 

‒ Hideez Key; 

‒ Pastilda. 

Аналогично программными менедже-

рами паролей рассмотрим основные функции, 

затрагивающие вопросы безопасности данных 

пользователя. 

Краткая информация по характеристи-

кам программно-аппаратных менеджеров па-

ролей представлена ниже в табл. 3 и табл. 4. 

Таблица 3. Характеристики программно-

аппаратных менеджеров паролей ОС Андроид 

Mooltipass Mini и Trezor Password Manager 

 Mooltipass 

Mini 

Trezor Pass-

word Manager 

Тип аутентифи-

кации 
Двухфакторная Двухфакторная 

Место хранения 

данных 
Локально Удаленно 

Алгоритм шиф-

рования базы 

данных 

AES-256 AES-256 

Канал передачи 

данных 

Прямое под-

ключение че-

рез USB порт 

Прямое под-

ключение че-

рез USB порт 

Наличие генера-

тора случайных 

паролей 

Есть Есть 

Возможность 

восстановления 

данных 

Есть Есть 

Возможность 

синхронизации 

между своими 

устройствами 

Есть Есть 

Облачный сер-

вис 
Есть Есть 

Необходимость 

регистрации 
Есть Есть 

Открытый ис-

ходный код 
Есть Нет 

 

Таблица 4. Характеристики программных ме-

неджеров паролей ОС Андроид Dashlane и 

KeePass 

 Hideez Key Pastilda 

Тип аутентифи-

кации 
Двухфакторная Двухфакторная 

Место хранения 

данных 
Локально Локально 

Алгоритм шиф-

рования базы 

данных 

AES-256 AES-256 

Канал передачи 

данных 

Прямое под-

ключение че-

рез BlueTooth 

Прямое под-

ключение че-

рез USB порт 

Наличие генера-

тора случайных 

паролей 

Есть Есть 

Возможность 

восстановления 

данных 

Нет Нет 

Возможность 

синхронизации 

между своими 

устройствами 

Есть Есть 

Облачный сер-

вис 
Нет Есть 

Необходимость 

регистрации 
Есть Есть 

Открытый ис-

ходный код 
Нет Есть 
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1.2.1. Хранение и шифрование данных 

Все устройства, за исключением Trezor 

Password Manager, хранят данные локально, 

в собственной памяти устройства в зашифро-

ванном виде. Trezor в качестве хранилища 

зашифрованной базы данных использует уда-

ленное хранилище DropBox. 

Разработчики Pastilda за основу базы 

данных паролей взяли открытое решение 

KeePass [19]. Следовательно, алгоритмы 

шифрования используются аналогичные про-

граммному менеджеру паролей KeePass.  

В остальных устройствах база данных 

шифруется алгоритмом стандарта AES-256. 

1.2.2. Каналы передачи данных 

Подходы к реализации каналов переда-

чи данных и представленных программно-

аппаратных решений менеджеров паролей 

различны. Разработчики Trezor, Pastilda и 

Mooltipass взаимодействует с устройствами 

через USB порт, подсоединяются также через 

USB порт, но эмулируют стандартную клави-

атуру, Hideez Key передает данные по 

Bluetooth каналу [12]. 

1.2.3. Восстановление доступа 

В данной характеристике Trezor пред-

лагает решение по восстановлению доступа к 

данным путем ввода секретной фразы, состо-

ящей из 24 слов. При первоначальной уста-

новке менеджера паролей эта фраза генериру-

ется программой, и пользователю рекоменду-

ется ее сохранить. При утере пароля от мене-

джера паролей эта фраза гарантированно вос-

становит доступ к менеджеру паролей [15]. 

Разработчики Mooltipass приняли ре-

шение о вводе кода, генерируемого при уста-

новке программы, и три неверных попытки 

ввода кода навсегда заблокируют устройство 

без возможности восстановления данных [14]. 

Остальными разработчика функция вос-

становления не предусмотрена [17]. 

1.2.4. Открытый исходный код 

Pastilda разрабатывалась как решение с 

открытым исходным кодом. 

Mooltipass с самого начала проекта 

публикуют все, что входит в Mooltipass, в 

репозитории на GitHub. 

Разработчики остальных аппаратных 

менеджеров паролей не предоставляют ис-

ходный код менеджера паролей. 

1.3. Преимущества и недостатки менедже-

ров паролей 

В результате анализа менеджеров паро-

лей можно выделить следующие достоинства и 

недостатки программных/программно-

аппаратных средств с точки зрения безопасно-

сти: менеджеры паролей упрощают работу 

пользователей с системами аутентификации 

электронных ресурсов и выводят управление 

паролями на более высокий уровень безопасно-

сти. Но есть и проблемы, связанные с использо-

ванием менеджера паролей. Далее рассмотрим 

подробнее преимущества и недостатки. 

Преимущества: 

– сложность паролей. При использова-

нии менеджера паролей можно сгенерировать 

в качестве пароля случайные последователь-

ности, стойкие к различным атакам; 

– хранение паролей в зашифрованном 

виде. Логины и пароли независимо от места 

хранения хранятся в зашифрованном виде;  

– защита от фишинговых атак. Функция 

автоматического ввода логина-пароля на сай-

те помогает пользователям защититься от 

фишинговых атак, поскольку логин и пароль 

жестко привязаны к доменному имени. 

Недостатки: 

– ошибки программной реализации, 

программного кода. При разработке менедже-

ра паролей может быть допущена ошибка, 

приводящая к уязвимости, и это находится в 

интересах злоумышленников. Но от этого не 

застраховано не одно приложение/программа; 

– утеря всех паролей одновременно. По-

сле того, как пользователь сгенерировал пароли 

случайными образом через менеджера паролей, 

он не сможет вспомнить их из-за сложности 

генерации. Если пользователь забудет или по-

теряет пароль от менеджера паролей, то потеря-

ет все. В некоторых менеджерах существуют 

варианты восстановления; 

– подверженность атакам злоумышлен-

ников. Очевидно, что если пароль от мене-

джера паролей будет скомпрометирован, то 

все остальные пароли, хранящиеся в памяти 

устройства, также будут скомпрометированы. 

Но, не смотря на выявленные недостат-

ки, эксперты в области информационной без-

опасности сходятся во мнении, что использо-

вать доверенные менеджеры паролей для 

обеспечения безопасности работы с электрон-

ными ресурсами надежнее, чем осуществлять 

запись паролей в файл или блокнот [13].  
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2. Анализ уязвимостей менеджеров 

паролей 

После анализа существующих мене-

джеров паролей и выявления их достоинств и 

недостатков необходимо учесть, что, если эти 

приложения и устройства могут облегчить 

жизнь пользователя, избавив от необходимо-

сти запоминания множества различных паро-

лей, предоставив удобный интерфейс и до-

полнительный функционал, то возникает во-

прос: почему их популярность невелика? Ин-

формация об этом приведена в источнике [2]. 

И отмечено, что важную роль в желании ис-

пользования приложения играет психологиче-

ское принятие человеком данного решения. 

Многие пользователи не доверяют менедже-

рам паролей в силу отсутствия контроля над 

приложением с их стороны, наличия про-

граммных уязвимостей [4] и т.д. 

Для примера: группа заинтересованных 

в IT-безопасности студентов из Дармштадт-

ского института безопасности информацион-

ных технологий, входящего в Общество Фра-

унгофера, провела анализ безопасности самых 

популярных (на основе количества загрузок) 

приложений для управления паролями под 

ОС Android [11]. Исследователями были изу-

чены и проанализированы работы приложе-

ний My Passwords, Informaticore Password 

Manager, LastPass, Keeper, F-Secure KEY, 

Dashlane Password Manager, Keepsafe, Avast 

Passwords и 1Password. И были выявлены 

критические ошибки в работе приложений: 

ряд приложений сохраняли введенные пароли 

от приложения в открытом виде, ряд других 

были подвержены воздействию вредоносного 

ПО и утечке паролей. 

Портал ʺXakep.ruʺ публиковал ряд ста-

тей о найденных в менеджерах паролей уяз-

вимостей. Среди приложений с уязвимостями 

оказались LastPass [20], Kaspersky Password 

Manager, Sticky Password, 1Password, 

KeePass, RoboForm [16]. 

Набирающие в последнее время попу-

лярность аппаратные менеджеры паролей 

также не обеспечивают должную защиту дан-

ных [6]. По данным авторов статьи, получить 

информацию с устройств можно, подклю-

чившись напрямую к их аппаратной состав-

ляющей на материнской плате. 

Стоит отметить, что большинство обна-

руженных в упомянутых исследованиях уяз-

вимостей устраняются или частично устране-

ны разработчиками продуктов. Однако это не 

уменьшает значимости исследований уязви-

мостей менеджеров паролей. 

2.1. Анализ уязвимостей программных  

менеджеров паролей 

Анализ уязвимостей программных ме-

неджеров паролей сводится к анализу и све-

дению в единый реестр уязвимостей, выяв-

ленных специалистами (описанными выше). В 

результате можно выделить следующие кате-

гории уязвимостей:  

– связанные с хранением ключей; 

– с шифрованием данных;  

– с защитой канала передачи информа-

ции;  

– с использованием встроенного веб-

браузера.  

Для примера рассмотрим несколько 

найденных уязвимостей из каждой категории. 

2.1.1. Уязвимости, связанные  

с хранением ключей 

– похищение и последующая расшиф-

ровка пароля от менеджера паролей. Уязви-

мость была обнаружена в My Passwords. Она 

позволяла злоумышленнику с физическим 

контролем над устройством извлечь весь па-

роль, хранящийся в приложении.  

– ключ шифрования данных внедряется 

в коде приложения. Уязвимость была выявле-

на в приложении LastPass 4.0. Ключ от при-

ложения и PIN-код симметрично шифрова-

лись и хранились в общем файле настроек в 

локальной папке приложения. 

– пароль от менеджера паролей хранит-

ся в открытом виде. Приложение F-Secure 

KEY Password Manager 4.2.8 хранит мастер-

пароль в виде простого текста внутри файла 

/data/data/com.fsecure.key/shared_prefs/ 

/KeyStorage.xml.  

2.1.2. Уязвимости, связанные с шифрованием 

данных 

– заголовки и URL-адреса в базе данных 

не зашифрованы. В базе данных менеджера 

паролей 1Password 6.3.3 заголовки и URL-

адреса записей веб-сайтов не зашифрованы. 

2.1.3. Уязвимости, связанные с защитой канала 

передачи информации 

– реализация небезопасного HTTP-

соединения. Менеджер паролей Avast взаи-

модействует с серверной частью через небез-

опасные HTTP-соединения. Для защиты связи 

предоставляется собственный криптографи-

ческий протокол, имеющий серьезные недо-
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статки, позволяющие злоумышленнику рас-

шифровать передаваемые данные.  

2.1.4. Уязвимости, связанные с использованием 

встроенного веб-браузера 

– чтение личных данных из папки при-

ложения. Встроенный веб-браузер в 

1Password Manager 6.3.3 и LastPass 4.0 поз-

воляет извлекать файлы из каталога личных 

данных приложения. Что позволяет получить 

доступ к файлу базы данных и файлу общих 

настроек приложения. 

– использование протокола HTTP вме-

сто HTTPS по умолчанию. Во встроенном 

веб-браузере 1Password Manager 6.3.3 схема 

по умолчанию установлена на HTTP.  

– утечка пароля поддоменов. Менеджер 

паролей 1Password Manager 6.3.3 и Dashlane 

Password Manager 4.3 при автоматическом 

заполнении учетных данных использует не-

верный шаблон для поиска в базе данных 

нужного URL-адреса.  

2.2. Анализ уязвимостей программно-

аппаратных менеджеров паролей 

Уязвимости, рассмотренные на примере 

программных менеджеров паролей, также мо-

гут встретиться и в аппаратной реализации: 

пароль от менеджера паролей может хранить-

ся в открытом виде, шифрование может ис-

пользоваться только для части базы данных и 

т.д. Поэтому в данном разделе стоит выделить 

только те уязвимости, которые характерны 

именно для электронных устройств: 

– ключи шифрования по умолчанию. В 

некоторых устройствах используются одина-

ковые ключи шифрования, которые жестко 

прописываются в памяти устройства при его 

производстве.  

– уязвимости протоколов беспроводной 

связи. При передаче информации по беспро-

водным каналам возникает потенциальная 

возможность перехвата данных злоумышлен-

ником.  

– отсутствие физической защиты. Дан-

ная уязвимость имеет место быть при исполь-

зовании электронных устройств, однако воз-

можность ее реализации зависит не от произ-

водителя устройства, а от его пользователя.  

Таким образом, выше были рассмотре-

ны уязвимости программных и аппаратных 

менеджеров паролей. В каждой группе уязви-

мостей были указаны угрозы, для реализации 

которых могут быть использованы эти уязви-

мости и последствия их реализации. 

Выводы 

В результате проведенного анализа уяз-

вимостей существующих менеджеров паро-

лей, проведенного выше, можно сформиро-

вать следующие рекомендации, которых 

необходимо придерживаться при разработке 

менеджеров паролей: 

– необходимо использовать существую-

щие криптографические протоколы, а не созда-

вать и внедрять свои собственные протоколы;  

– проверять, действительно ли пароли 

при разработке должны будут храниться с ис-

пользованием обратимого шифрования. 

Обычно достаточно хранить только хэш; 

– не использовать жестко запрограмми-

рованные ключи симметричного шифрования; 

– рекомендуется хранить ключ шифро-

вания базы данных в зашифрованном виде, 

например, с помощью ключа, полученного 

применением определенной функции к паро-

лю менеджера паролей; 

– менеджер паролей должен шифровать 

не только учетные данные (имя пользователя 

и пароль), но и все метаданные; 

– не рекомендуется сохранять на устрой-

стве пароль от менеджера паролей или любые 

его производные в виде открытого текста; 

– не рекомендуется хранить ключи шиф-

рования вместе с зашифрованными данными; 

– для обмена данными с внешними ре-

сурсами использовать защищенное соедине-

ние, например протокол https; 

– предусмотреть ограничение количе-

ства попыток ввода пароля от менеджера па-

ролей;  

– разработать сценарий оповещения 

пользователя или уничтожения информации в 

базе данных при обнаружении попытки взлома; 

– при автоматическом заполнении веб-

форм и предоставлении учетных данных 

пользователю необходимо сравнивать весь 

домен веб-ресурса, прежде чем вводить дан-

ные в веб-формы. Сравнивать домены только 

верхнего уровня недостаточно. 

Составленные рекомендации по разра-

ботке менеджера паролей призваны обратить 

внимание разработчиков на места в приложе-

нии, которые могут содержать потенциальные 

уязвимости.  

Соблюдение данных правил не предпо-

лагает создание абсолютно надежного и без-

опасного менеджера паролей, но направлено 

на устранение в разрабатываемом приложе-

нии наиболее распространенных уязвимостей. 
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